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2	PROFIBUS	e	PROFINET	Italia	

ArchiteKura	delle	re)	industriali	

!  Oggi	le	reX	industriali	hanno	archite"ure	complesse	
!   StraXficazione	negli	anni	(PROFINET	e	PROFIBUS	possono	essere	entrambi	presenX)	
!  ConXnuo	aumento	delle	performance	richieste	(tempo	di	ciclo	rido"o,	disponibilità	elevata)	

!  PROFINET	e	PROFIBUS	hanno	standardizzato	delle	regole	per	la	proge"azione,	la	realizzazione	e	il	
commissioning	degli	impianX	

!  Obie\vi	
!  Mantenere	la	rete	sempre	in	perfe"e	condizioni	
!   Individuare	la	sorgente	di	eventuali	problemi	
!  Agire	prima	del	guasto	
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3	PROFIBUS	e	PROFINET	Italia	

Perché	fare	diagnos)ca	

!  Differenza	tra	Failure,	Error	e	Fault…	
!   	Fault	(avaria):	condizione	che	causa	errori	nel	sistema		
!   	Errore:	caso	in	cui	i	risultaX	o"enuX	sono	differenX	da	quelli	ritenuX	corre\	

!   	Failure	(guasto):	condizione	che	impedisce	al	sistema	di	raggiungere	gli	obie\vi	prefissaX	
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Fault Error Failure 

Fare diagnostica significa evidenziare subito i “Fault” 



4	PROFIBUS	e	PROFINET	Italia	

Pun)	chiave	da	verificare	

!  SorgenX	di	avaria	Xpiche	in	una	rete	PROFIBUS	
1.  cavi/conne"ori	ro\	o	cablaX	erroneamente	
2.  riflessioni	(terminazioni	errate,	derivazioni)	

3.  disturbi	indo\	(messa	a	terra	e	schermatura)	
4.  indirizzi	duplicaX	
5.  problemi	di	configurazione	

!  SorgenX	di	avaria	Xpiche	in	una	rete	PROFINET	
1.  cavi/conne"ori	ro\	o	cablaX	erroneamente	
2.  connessioni	ridondanX	non	volute	
3.  nomi	duplicaX,	indirizzi	IP	duplicaX,	network	mask	errate	
4.  disturbi	indo\	(messa	a	terra	e	schermatura)	

5.  problemi	di	configurazione	
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Cavi lunghi 

Segmenti lineari 

Tanti connettori 

Architettura flessibile 



5	PROFIBUS	e	PROFINET	Italia	

Diagnos)ca	in	
PROFINET	
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6	PROFIBUS	e	PROFINET	Italia	

Diagnos)ca	in	PROFINET	

!  PROFINET	è	basato	su	Ethernet,	quindi:	
!   	Tu\	possono	parlare	con	tu\,	non	è	master-slave!	
!   	In	generale,	in	una	rete	switched-Ethernet	i	collegamenX	sono	tu\	punto-punto	

!   	Per	controllare	il	livello	fisico	bisognerebbe	accedere	a	tu\	i	cavi…	
	

!  	In	aggiunta	però	PROFINET	offre:	
!   Informazioni	diagnosXche	stru"urate	in	modo	
gerarchico	
!   StaXon	name,		

!   Slot,	subslot,channel,	channel	type,	error	informaXon	

!  DiagnosXca	come	allarmi	da	IO-Device	all’IO-Controller	
!   SNMP	completa	la	diagnosXca	a	livello	di	rete	
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SNMP:	Simple	Network	Management	Protocol	



7	PROFIBUS	e	PROFINET	Italia	

Importanza	dell’infrastruKura	ai	fini	diagnos)ci	

!  Importanza	dello	switch	(managed)	nelle	reX	PROFINET	
!  Avverte	dire"amente	il	PLC	
!  ManXene	staXsXche	SNMP	

!  Offre	interfaccia	all’operatore	
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8	PROFIBUS	e	PROFINET	Italia	

Diagnos)ca	per	l’operatore	

!  Interfaccia	Web	in		
molX	disposiXvi	
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9	PROFIBUS	e	PROFINET	Italia	

Recupero	della	topologia	

!  I	disposiXvi	PROFINET	IO	supportano	il	protocollo	LLDP	che	perme"e	di	ricostruire	la	
topologia	della	rete	(anche	dopo	averla	cablata!)	
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10	PROFIBUS	e	PROFINET	Italia	

Diagnos)ca	automa)ca…	pron)	per	Industry	4.0	

!  Tu\	i	disposiXvi	PROFINET	IO	forniscono	delle	informazioni	base	sullo	stato	della	
comunicazione	Ethernet	
!   Sono	possibili	interrogazioni	automaXche	di	queste	informazioni	
!   Si	possono	usare	strumenX	standard	IT,	perchè	il	protocollo	è	SNMP	
!   	Il	traffico	di	monitoraggio	è	TCP/IP…	e	usa	una	banda	trascurabile	

!  Disponibili	anche	soluzioni	mirate	per	PROFINET	
!   	Maggiori	de"agli	e	altre	informazioni	specifiche	
!   	Integrate	con	l’applicazione	di	automazione	
!   	Più	veloci	nel	trovare	i	problemi	

!  Due	modalità:	
!   	Monitoraggio	conXnuo	
!   	TroubleshooXng	
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11	PROFIBUS	e	PROFINET	Italia	

Strumen)	per	il	monitoraggio	con)nuo	di	PROFINET	

!  BasaX	sulla	raccolta	daX	in	conXnuo	dalla	rete.	
!  ConXene	la	storia	dei	disposiXvi	o"enuta	con	interrogazioni	periodiche	delle	variabili	di	interesse	
!  Con	il	protocollo	PROFINET	aciclico	e	SNMP	si	raccolgono	informazioni	in	modo	periodico	

!   Tempi	di	aggiornamento	del	database	dipendono	da	estensione	rete/variabili:	da	minuX	a	ore.		

!  Serve	a	me"ere	in	evidenza	dei	trend	
!  Storicizzazione	allarmi	di	comunicazione	
	
!  Due	Xpologie	
!   Sopware	per	PC	(da	conne"ere	alla	rete)	
!  Componente	stand	alone	(da	conne"ere	alla	rete)	
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12	PROFIBUS	e	PROFINET	Italia	

Strumen)	per	troubleshoo)ng	di	PROFINET	

!  MiraX	a	sca"are	istantanee	dello	stato	della	rete.	
!  Contengono	lo	stato	di	ogni	disposiXvo	o"enuta	con	una	interrogazione	approfondita	
!  Tempi	di	scansione	rido\:	massimo	una	decina	di	minuX	
!   	Livelist	
!   	Errori	di	trasmissione	

!   	Carico	di	rete	
!   	Ricerca	disposiXvi	
!   	Allarmi	
!   	Monitoraggio	variabili	di	processo	
!  Registrazione	evenX	in	modo	imparziale	

!   	ReporXsXca	completa	(cerXficazione)	
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13	PROFIBUS	e	PROFINET	Italia	

Strumen)	verifica	dei	cablaggi	Ethernet	

!  Verifica	dell’esecuzione	dei	collegamenX	
!   StrumenX	handheld	(tester)		(costo	200-400	euro)	

!  Verifica	delle	cara"erisXche	del	cablaggio	
!   	CerXficatori	di	cablaggio						(costo	5.000-10.000	euro)	

!  Cosa	serve	per	PROFINET?	
!   Se	si	usano	componenX	passivi	(cavi,	conne"ori)	cerXficaX	PROFINET	(come	da	lista	su	sito	
www.profibus.com)	e	si	rispe"ano	le	linee	guida	di	cablaggio	PROFINET	basta	un	semplice	tester.	

!   Se	si	usano	componenX	strani	(es.	slip	rings)	o	cablaggi	parXcolari,	allora	serve	anche	il	
cerXficatore	per	garanXre	che	il	canale	supporX	corre"amente	almeno	i	100Mbit/s	
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14	PROFIBUS	e	PROFINET	Italia	

Esempi	di	strumen)	verifica	cablaggi	Ethernet	

!  Handheld	tester	
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!  CerXficatori	di	cablaggio	



15	PROFIBUS	e	PROFINET	Italia	

Esempi	reali	in	re)	PROFINET	–	Livello	fisico	

!  Impianto	automoXve,	interamente	validato	dal	nostro	centro	di	competenza	
!  500	reX	disXnte,	600	PLC	
!  Oltre	8000	disposiXvi	PROFINET	…	quindi	oltre	8000	cavi…	
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Numero assoluto Numero relativo 

Cablaggi errati Circa 70 < 1% 

Cavi con cortocircuito di uno dei 
quattro fili a terra Circa 20 0.3% 

Disturbi Circa 20 0.3% 



16	PROFIBUS	e	PROFINET	Italia	

Esempi	reali	in	re)	PROFINET	–	Livello	fisico	

!  Separazione	cavi	di	
rete	e	cavi	di	
potenza	non	
rispe"ata	

!  Disturbi	indo\	dai	
drive	che	
corrompono	i	
pacche\	Ethernet	
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© 2014 CSMT Gestione Scarl 

© 2014 CSMT  Gestione Scarl 



17	PROFIBUS	e	PROFINET	Italia	

Esempi	reali	in	re)	PROFINET	–	Livello	fisico	

!  Ethernet	ha	il	led	
di	«link»	che	aiuta	
l’installatore	

!  Ma	in	alcuni	casi	
	possono	esserci	dei	
«falsi	negaXvi»	
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18	PROFIBUS	e	PROFINET	Italia	

Esempi	reali	in	re)	PROFINET	–	Livello	fisico	

!  Conne"ori	
improvvisaX	da	
cablatori	non	istruiX	

!  Mancata	
eXche"atura	dei	
cavi	si	rifle"e	in	
allungamento	dei	
tempi	in	caso	ri	
riprisXno	guasto	
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Connettore PROFIBUS 
infilato a forza in un 
dispositivo PROFINET…… 

Nessuna etichetta in 
tutto l’impianto 



19	PROFIBUS	e	PROFINET	Italia	

Esempi	reali	in	re)	PROFINET	–	Livello	fisico	

!  Conne"ori	
improvvisaX	da	
cablatori	non	istruiX	

!  Mancata	
eXche"atura	dei	
cavi	si	rifle"e	in	
allungamento	dei	
tempi	in	caso	ri	
riprisXno	guasto	
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Connettore PROFIBUS 
infilato a forza in un 
dispositivo PROFINET…… 

Nessuna etichetta in 
tutto l’impianto 



20	PROFIBUS	e	PROFINET	Italia	

Esempi	reali	analisi	approfondita	rete	PROFINET	

!  CASO	1:	impianto	di	processo	
!  Alcune	porte	segnalano	un	numero	di	errori	elevato	
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21	PROFIBUS	e	PROFINET	Italia	

Esempi	reali	analisi	approfondita	rete	PROFINET	

!  CASO	1:	Verifica	con	il	cerXficatore	di	cablaggio	
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22	PROFIBUS	e	PROFINET	Italia	

Esempi	reali	analisi	approfondita	rete	PROFINET	

!  CASO	2:	macchina	di	confezionamento	
!   L’utente	si	dice	abbastanza	soddisfa"o	perché	la	rete	ha	problemi	solo	«una	volta	a	se\mana»	
!   In	PROFINET	però	la	situazione	normale	è	«zero	problemi»….	

!  Nota:	nella	rete	c’è	uno	switch	
unmanaged	che	non	dà	informazioni	
staXsXche	sugli	errori.	
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Not managed switch 
with LLDP blocking 



23	PROFIBUS	e	PROFINET	Italia	

Esempi	reali	analisi	approfondita	rete	PROFINET	

!  CASO	2:	Analisi	del	protocollo	PROFINET:	alcuni	pacche\	mancano!	
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24	PROFIBUS	e	PROFINET	Italia	

Esempi	reali	analisi	approfondita	rete	PROFINET	

!  CASO	2:	Verifica	con	il	cerXficatore	di	cablaggio	

!  La	presenza	di	uno	switch	managed	
avrebbe	facilitato	la	scoperta	
	dell’errore	
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25	PROFIBUS	e	PROFINET	Italia	

Esempi	reali	monitoraggio	permanente	PROFINET	

!  CASO	3:	se"ore	automoXve	
!  Impianto	complesso	con	oltre	2000	device	PROFINET	
!  Situazione	iniziale	
!   	Rete	PROFINET	in	conXnuo	ampliamento	
!   	Improvvisi	fermi	produ\vi	non	moXvaX	

!  	Obie\vi	dell’analisi	
!  Audit	e	analisi	de"agliata	
dell’impianto	e	dell’archite"ura	

!  Prevenzione	delle	situazioni	
potenzialmente	dannose	
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26	PROFIBUS	e	PROFINET	Italia	

Esempi	reali	monitoraggio	permanente	PROFINET	

!  CASO	3:	installazione	disposiXvo	di	monitoraggio	permanente	
!  RisultaX	
!   IndividuaX	disposiXvi	PN	non	configuraX	
!   IndividuaX	altri	cavi/conne"ori	dife"osi	
!   IndividuaX	comportamenX	anomali	di	PC	
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Sistema	
monitoraggio	
permanente	



27	PROFIBUS	e	PROFINET	Italia	

Diagnos)ca	in	
PROFIBUS	
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28	PROFIBUS	e	PROFINET	Italia	

Diagnos)ca	in	PROFIBUS	

!  PROFIBUS	è	basato	su	RS485,	quindi:	
!   	L’accesso	al	mezzo	è	di	Xpo	master-slave	
!   	Per	vedere	tu"o	il	traffico	della	rete	basta	conne"ersi	alla	rete	in	un	punto.	

!   	Per	controllare	il	livello	fisico	basta	conne"ersi	al	segmento	RS485	da	analizzare	
	

!  	Anche	PROFIBUS	offre:	
!   Informazioni	diagnosXche	stru"urate	in	modo	
gerarchico	
!   Slot,	channel,	channel	type,	error	informaXon	

!  Al	contrario	di	PROFINET,	PROFIBUS	non	ha	un	sistema	integrato	di	diagnosXca	del	livello	
fisico	
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29	PROFIBUS	e	PROFINET	Italia	

Diagnos)ca	automa)ca	anche	per	PROFIBUS	

!  Per	l’analisi	di	PROFIBUS	servono	strumenX	dedicaX	
!  De"agli	e	altre	informazioni	specifiche	del	protocollo	
!  Più	veloci	nel	trovare	i	problemi	

!   30	anni	di	esperienza	concentraX	nei	tool	

!  Anche	per	PROFIBUS	due	modalità:	
!   	Monitoraggio	conXnuo	
!   	TroubleshooXng	
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30	PROFIBUS	e	PROFINET	Italia	

Strumen)	per	il	monitoraggio	con)nuo	di	PROFIBUS	

!  BasaX	sulla	raccolta	daX	in	conXnuo	dalla	rete.	
!  Contengono	la	storia	dei	disposiXvi	o"enuta	con	osservazione	conXnua	(passiva)	delle	variabili	di	
interesse	

!  Con	il	protocollo	PROFIBUS	aciclico	si	possono	raccogliere	informazioni	addizionali	in	modo	
periodico	(a\va)	

!  Serve	a	me"ere	in	evidenza	dei	trend	
!  Storicizzazione	evenX	di	comunicazione	
	
!  Tre	Xpologie	
!   Sopware	per	PC	(da	conne"ere	alla	rete)	
!  Componente	stand	alone	(da	conne"ere	alla	rete)	
!  Repeater	diagnosXco	
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31	PROFIBUS	e	PROFINET	Italia	

Strumen)	per	troubleshoo)ng	di	PROFIBUS	

!  Sopware	per	PC	o	sistemi	palmari	evolX	
!  MiraX	a	sca"are	istantanee	dello	stato	della	rete.	
!  Osservazione	passiva	o	interrogazione	a\va	
!   	Livelist	
!   	Errori	di	trasmissione	

!   	Ricerca	disposiXvi	
!   	Messaggi	diagnosXca	
!   	Monitoraggio	variabili	di	processo	
!   	Registrazione	evenX	in	modo	imparziale	
!   	ReporXsXca	completa	(cerXficazione)	
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32	PROFIBUS	e	PROFINET	Italia	

Strumen)	verifica	dei	cablaggi	PROFIBUS	

!  Verifica	dell’esecuzione	dei	collegamenX	
!   StrumenX	handheld	(tester)		(costo	1000	euro)	
!  Analizzatore	PROFIBUS	con	Oscilloscopio	integrato	(2500	euro)	

	
!  Cosa	serve	per	PROFIBUS?	
!   Installatore/ele"ricista:	strumento	handheld	verifica	cablaggio	
!   Tecnico	hardware/sopware	per	troubleshooXng:	analizzatore	PROFIBUS	con	oscillsocopio	
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Esempi	di	strumen)	verifica	cablaggi	PROFIBUS	

!  Handheld	tester	
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!  Analizzatori	PROFIBUS	con	Oscilloscopio	



34	PROFIBUS	e	PROFINET	Italia	

Esempi	reali	in	re)	PROFIBUS	–	Livello	fisico	

!  Impianto	di	processo,	interamente	validato	dal	nostro	centro	di	competenza	
!  70	reX	disXnte,	8	DCS	
!  Oltre	1000	disposiXvi	PROFIBUS	installaX	seguendo	le	linee	guida	PROFIBUS	
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Numero assoluto Numero relativo 

Cablaggi errati 3 < 0.5% 

Cavi danneggiati 3 < 0.5% 

Terminazioni mancanti 2 < 0.5% 
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Esempi	reali	in	re)	PROFIBUS	–	Livello	fisico	

!  Separazione	cavi	di	
rete	e	cavi	di	
potenza	non	
rispe"ata	

!  Disturbi	indo\	dai	
drive	che	
corrompono	i	
pacche\	
PROFIBUS	
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© 2014 CSMT Gestione Scarl 

© 2014 CSMT Gestione Scarl 

© 2014 CSMT  Gestione Scarl 



36	PROFIBUS	e	PROFINET	Italia	

Esempi	reali	in	re)	PROFIBUS	–	Livello	fisico	

!  Conne"ori	
cablaX	
malamente	

!  Morse\	distru\	
durante	
l’installazione	
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37	PROFIBUS	e	PROFINET	Italia	

Esempi	reali	in	re)	PROFIBUS	–	Livello	fisico	

!  Effe\	del	sole	e	
della	pioggia	su	
cavi	non	ada\	
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38	PROFIBUS	e	PROFINET	Italia	

Esempi	reali	analisi	approfondita	rete	PROFIBUS	

!  CASO	1:	macchina	di	produzione	film	plasXci	
!   L’impianto	ha	diverse	reX	e	numerosi	repeater	e	fibra	o\ca	
!   L’utente	lamenta	fermate	sporadiche	in	una	rete.	La	diagnosXca	del	PLC	non	aiuta	
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39	PROFIBUS	e	PROFINET	Italia	

Esempi	reali	analisi	approfondita	rete	PROFIBUS	

!  CASO	1:	Disturbi	
indo\	dai	drive	

!  ForX	correnX	
indo"e	sullo	
schermo	del	cavo	
PROFIBUS	

!  Gli	errori	nei	
pacche\	fanno	
disa\vare	
l’accoppiatore	in	
fibra	o\ca	che	ha	
il	«monitoring	
fault»	a\vato	
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Cavo	PROFIBUS	estraKo	dalla	canalina	Cavo	PROFIBUS	nella	canalina	

60mA	
5	mA	



40	PROFIBUS	e	PROFINET	Italia	

Esempi	reali	analisi	approfondita	rete	PROFIBUS	

!  CASO	2:	impianto	«food	and	beverage»	
!   Forno	co"ura	in	conXnuo	
!   L’utente	segnala	«comportamenX	impredicibili»	del	sistema	

!  Analisi	con	oscilloscopio	
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41	PROFIBUS	e	PROFINET	Italia	

Esempi	reali	analisi	approfondita	rete	PROFIBUS	

!  CASO	2:	schermo	
dei	cavi	non	
collegato	a	terra	
nei	disposXvi	

!   trasme\tore	di	
uno	slave	bruciato	

!  L’ulXmo	non	
alimentava	la	
terminazione		
(no	tensione	di	5V)	
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42	PROFIBUS	e	PROFINET	Italia	

Regole	di	installazione:	PROFIBUS	e	PROFINET	

!  Distanze	raccomandate	tra	i	cavi	
!   Quando	i	cavi	sono	posaX	parallelamente	devono	stare	alle	distanze	indicate	in	figura	

!   Tali	distanze	si	intendono	in	aria,	si	riducono	se	gli	alloggiamenX	sono	separaX	da	schemi	metallici	
collegaX	a	terra	

!   I	cavi	di	categorie	differenX	si	possono	incrociare	(90°)	
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Cavi 
segnale 

Cavi 
>60VDC 

Cavi  
>400V 

Cavi rischio 
fulmini 

≥ 100 mm 

≥ 200 mm 

≥ 500 mm 



43	PROFIBUS	e	PROFINET	Italia	

Regole	di	installazione:	PROFIBUS	

!  Terminazioni	PROFIBUS	DP	
!   Terminazioni	solo	agli	estremi	del	segmento	RS485	

!  Terminazioni	PROFIBUS	PA	
!   Terminazioni	nelle	juncXon	box	
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44	PROFIBUS	e	PROFINET	Italia	Editable	name	of	event	

PROFIBUS	e	PROFINET	sono	
tecnologie	intrinsecamente	

robuste	

Seguire	le	regole	di	
installazione	garanXsce	la	
robustezza	del	sistema	

Domande?	

Conclusioni	
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