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PI.””. Che cosa e Industrial Ethernet? %
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Pl.ﬂl‘ Requisiti base per ambiente industriale
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Mission critical

Ambiente «sporco»

eNon sono ammessi fermi o perdite di pacchetti eTemperature estreme

ePolvere
eAgenti chimici

«Rumore» elettrico

eImpianti di BT, MT insieme ad impianti di
segnale

ePresenza di carichi disturbanti

ePresenza di rumore e disturbi

Vibrazioni

Interoperabilita

ePossibilita di comunicare con altri dispositivi

ePossibilita di rendere disponibili dati anche
attraverso protocolli diversi

eMulti produttore mwmm m-mnm |

Comunicazione real-time e
deterministica

+ High *Major

+ Medium . . T
ﬂ eAlcuni dati devono essere deterministici e real-

m-Low m-law time

Livelli di priorita

+ Moderate

eAlcuni dati sono non time critical

Delct oty e

|
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Pl.ﬂl' Requisiti base per ambiente industriale m
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Cablaggio

Connettori

Hardware

Software
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PIB:.4 DIFFERENZA TRA RETE E PROTOCOLLO mﬁ
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Rete: si riferisce a tutti i componenti fisici e I’'hardware necessario alla trasmissione dei dati dal
trasmettitore al ricevitore

.................. Broadcastdomain ...

Protocollo: si riferisce alla parte «software» o meglio di linguaggio tra i componenti di una rete.
Definisce le regole e le proprieta delle informazioni che vengono scambiate. Il protocollo deve
essere implementato secondo il modello ISO/OSI

i oata

(osta [oata Data |
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PI@:.&  wmobeLLo 1s0-0si
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N N . “ ) Destination Source
Conversione info in “dati”. [ Application ” Data Stream |[ Application ]
Suddivisione in segmenti tramite i protocolli TCP e UDP. [ Presentation || Datactaan | Presentation |
Incapsulamento dei dati in pacchetti con source e [ session || Data Stream [ session |
destination IP address, gestisce I'instradamento. [ Transport || patal [Bata || Transport |

. e Network Network Network
Incapsulamento del pacchetto in frame con indirizzo MAC, [ ]l Header |[ J

[ Daalink _|IREine |Vaser Data Tl | DataLink |

r Physical ]11ooo10101o110110000101001r Physical ]
Conversione in uno/zero per la trasmissione sul media. ﬂ ﬂ ﬂ
1 0 1 0 1]

sincronizzazione, controllo degli errori, prioritizzazione .
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Pl.ﬂl‘ TEMINOLOGIA ETHERNET jm
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100 BASE-TX

T: Unshielded Twisted pair
TX: 2 coppie di categoria 5
F: Fibra ottica

BASE=baseband / BROAD=broadband

indica la velocita di trasmissione in Mbit/s (10, 100, 1000)

PROFIBUS & PROFINET Day — Como— 07 Novembre 2018 © 2017 PROFIBUS e PROFINET ltalia



PlB&  rasT ETHERNET m{
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Si parla di 100BASE-T

Usa due coppie di Unshielded Twisted Pair (UTP)
Codifica 4B5B

Connettori RJ45

Topologia a Star con due soli nodi per segmento

Connessione Punto-Punto 100 baseT straight thru

White-Orange
Orange
White-Green
Blue
White-Blue
Green
White-Brown
Brown
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Lunghezza max segmento: 100m
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PIB:4 GiGABIT ETHERNET m{
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1000BASE-T
4 coppie di Unshielded Twisted Pair (UTP)
Codifica 8B10B

Una coppia per trasmettere, una coppia per ricevere - i
Connettori RJ45 R P I B
Topologia a Star con due nodi per segmento s e e
4 con‘nzg;?] glr n/c n/c BI_DC+
Connessione Punto-Punto S
Lunghezza max segmento: 100m e O A L
7/ g%::;:ﬁ glr n/c n/c BI_DD+
8 g(i;:gti?:gieoi :Ir njc njc BI_DD-
1 2 3 4 5 6 7 8 inout .
T-568A [ P e com
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PIB,& NDIRIZZO MAC
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- es >
offset: 1 2 3 4 5 6

3 6th byte | S5th byte | 4th byte 3rd byte | 2nd byte | 1st byte 6
8 1st octet | 2nd octet | 3rd octet | 4th octet | Sthoctet | 6th octet g-
—~

v n,
Q’ or Q
% <¢——3 bytes > 3 bytes ——7p %
2l I . o
Q Organisationally Unique | Network Interface Controller | @
3 Identifier (OUI) (NIC) Specific =

8 bits ‘\\\\\

b8|b7 |b6 |b5|b4|b3|b2|bl

L_ 0: unicast

1: multicast

0: globally unique (OUI enforced)
1: locally administered
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PIB:.4 sTRUTTURA DEL TELEGRAMMA
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Un pacchetto (frame) Ethernet ha la seguente struttura:

Destination / Source: contengono gli indirizzi MAC del device che deve ricevere il segnale
e quello del device che lo invia;

Type: dipende dal protocollo usato a livello di rete (per noi e IP);

Data: dipende dalla lunghezza del dato da trasmettere;

Check: &€ un campo che serve per identificare eventuali errori nella trasmissione.

Preamble

Destination

Source

Type

8 bytes

6 bytes

6 bytes

2 bytes

Data
Variabile 4 bytes
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PIB:.& wETODO DI ACCESSO AL BUS: CSMA/CD m
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CARRIER SENSE

|
|
MULTIPLE
ACCESS
|
|

COLLISION DETECTION

CSMA/CD
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PIB:4&4 coLusioni mﬁ
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No

determinismo

PROFIBUS & PROFINET Day — Como— 07 Novembre 2018 © 2017 PROFIBUS e PROFINET ltalia



PIB:4 coiusioni
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In Ethernet, un messaggio deve essere lungo in modo tale da garantire che arrivi a
destinazione prima che il trasmettitore abbia finito di trasmettere, in altri termini il
canale deve essere integralmente sfruttato. La lunghezza minima del messaggio definisce
la lunghezza massima della rete, che prende il nome di Dominio di Collisione.

Minimizzare il numero di dispositivi su un dominio, minimizzare la lunghezza del cavo e
usare dei buffer possono rappresentare una prima via per aggirare questo tipo di
problemi
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P84 pomINIO DI COLLISIONE

PROFIBUS » PROFINET

Statione 1

Statione 1
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Statione n

Minimizzare la lunghezza
del cavo

Minimizzare il numero di
dispositivi su un dominio
Usare dei buffer



PI@:#& o0GGETTI DI RETE m/
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'l /- APPLICATION — GATEWAY : converte i messaggi provenienti da protocolli diversi
6 - PRESENTATION
5 - SESSION

4 - TRANSPORT
3 - NETWORK — ROUTER: invia i messaggi gestendo il miglior percorso in base

all’indirizzo IP di destinazione -> LOOKUP TABLE

2 — DATA LINK — SWITCH / BRIDGE: invia i messaggi su MAC (gestione dinamica), gestisce ring

di ridondanza, switch di tipo STORE & FORWARD e CUT THROUGH

1 - FISICO — HUB / REPEATER: invia i messaggi su tutte le sue uscite, non possiedono un

indirizzo MAC, non hanno alcun tipo di capacita di interpretare o ordinare i dati
che ricevono
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Pl.ﬂll. ETHERNET NON e DETERMINISTICO. QUALI
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Priorita dei
pacchetti RT

Soluzione SW —
sincronizzazionw

No collisioni

No lunghi tempi di
latenza

Determinismo

Soluzione HW -
switch

Soluzione SW —
time slot
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PIB:4 METODI PER IL DETERMINISMO - SWITCH m
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7 Gli switch inoltrano i messaggi solo in modo mirato ai dispositivi € se necessario i
trattengono.

# Vantaggio: non sono piu possibili collisioni.

» Svantaggio: gli switch ritardano I'invio dei messaggi. |l tempo di ritardo dipende dal carico
sulla rete. Non €& quindi possibile parlare in questo caso di "real time".

Frame
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PI@::4 METODI PER IL DETERMINISMO — TIME SLOT mﬁ
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Al protocollo Ethernet non deterministico viene sovraordinata una procedura con
assegnazione di un time slot, ovvero di un intervallo di tempo specifico. Nell’lambito
dell’intero ciclo, ciascun nodo "comunica" solo quando e attivo il proprio time slot. In tal
modo si evitano le collisioni che comprometterebbero il determinismo.

Vantaggio: possibilita di completo controllo del determinismo.

Svantaggio: tutti i nodi che si trovano sullo stesso segmento della rete devono conoscere la

procedura sovraordinata con assegnazione di time slot. Basta un nodo non conforme per
disturbare il determinismo.

|
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PIB:.4 \ETODI PER IL DETERMINISMO — SINC mﬁ
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Ciascun dispositivo sul bus possiede un orologio interno (clock). Tramite uno speciale
protocollo di sincronizzazione (IEEE1588) viene assicurato che tutti gli orologi funzionino
in modo sincronizzato e che pertanto determinate azioni vengano eseguite da tutti i nodi
nello stesso momento.

Vantaggio: il determinismo e possibile tramite Ethernet standard.

Svantaggio: e richiesto un hardware particolare (con orologio interno) anche per gli switch. Inoltre
e possibile controllare solo gli eventi ciclici in tempo reale..

| | |
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PIB:#& | FiELDBUS ETHERNET BASED
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EthercAT Altri

Nome POWERLINK PROFINET
PROFINET

Ethernet/IP

Modbus TCP

POWERLINK Modbus TCP _A

EtherCAT
Altri Ethernet/IP

M PROFINET M Ethernet/IP W Modbus TCP M POWERLINK ™ EtherCAT
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PIB:.4 biveRsI APPROCCI PER IL DETERMINISMO
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CLASSE A

eUso di Ethernet TCP/IP non
modificato

e «Best effort»
eRitardi legati alla rete

CLASSE B

eUtilizza hardware standard non
modificato

*Non impiega TCP/IP per la
comunicazione real-time

*Puo utilizzare TCP/IP per
configurazione o dati non realtime

CLASSE C

*Modifica dei componenti HW
*Modifica di Ethernet standard
oSi ottengono prestazioni IRT
*Non e ammesso traffico TCP/IP
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PIBF  OIERS) APPROCCI PER ILDETERMINISMO - +¥
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+ Completely TCP/UDP/IP based
* Ordinary Ethernet Controllers and Switches

p
IT- .
Principle applied by: Applics Application o
Modbus-IDA « HTTP Parameter-Data g
© +SNMP | and Real-Time Data - ©
g . DHCP ) ‘T
o Automation AP G
EtherNet/P % < Layer 5.7 g
@
Layer4 TCP/UDP g
[}
Layer 3 P (]
2
[
g @
m —
2 { Layer 1+2 Ordinary Ethernet Controller n
£
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PIB:.4 ESEMPIO ETHERNET IP S&f
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Architettura di una parte dei protocolli impiegati da Ethernet/IP
un protocollo di incapsulamento interfaccia TCP e UDP con il
Control and Information Protocol (CIP) utilizzato anche

da DeviceNet e ControlNet.

Il sistema utilizza un modello a oggetti per distinguere i dati

provenienti da questi due bus da quelli giunti da Ethernet. Ethernet
CSMA/CD

Il protocollo TCP viene impiegato per veicolare le informazioni

di tipo non deterministico, mentre per i dati critici che devono

essere resi disponibili in tempo reale o quasi ci si appoggia al piu leggero UDP.
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PIB:.4 biveRsI APPROCCI PER IL DETERMINISMO
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* Process Data: Parallel Channel to TCP/UDP/IP B i

* TCP/UDP/IP Timing Controlled by Process Data Driver

* Ordinary Ethernet Controllers and Switches (or Hubs)

{ IT- -

Principle applied by: Applics R 9_)
=
ETHERNET Ml el sl 1 * HTTP PR iz S
POWERLINK | . SNMP Data [~  Data o
T L =
PIR[OJF]! 2 < prce Automation API O
UD€ e 8 Layer 5.7 I e :<-
NIEJT o
Layer 4 | TCP/UDP | RS
Process Data 5
| P | Protocol 3

Layer 3 =
[ Timing-Layer ©
® >
& o
E Layer 1+2 Ordinary Ethernet Controller wn

¥
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PlB:4 EsEmPIO POWERLINK
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Ethernet PowerlLink,utilizza una topologia ad albero con dei
tradizionali hub Fast Ethernet e sfrutta un’architettura di tipo

master-slave con interrogazione (polling) dei dispositivi.

Applicazioni

di rete

La separazione tra i componenti in tempo e i dispositivi

tradizionali che non richiedono un determinismo spinto e di
fatto fisica, in quanto le sottoreti in tempo reale dialogano

con la rete Ethernet tradizionale attraverso opportuni ponti.

| messaggi provenienti dai dispositivi critici hanno la

precedenza sui comuni pacchetti TCP/IP che viaggiano in rete.
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PIB:.4 biveRsI APPROCCI PER IL DETERMINISMO
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* Process Data: Parallel Channel to TCP/UDP/IP
« TCP/UDP/IP Timing Controlled by Process Data Driver

+ Special Realtime Ethernet Controllers or Switches

;

Principle applied by:

elrlo]F]i M
NJE]T
IRT) §

IIISERCOS §< Layer 5.7

interface

Eth&fCAF & Layer 3

Hardware

IT- licati

Appiics R o

LHTTP ||[|Parameter Process =

O

« SNMP Data ] Data B Q

(252 Automation API S

<<

Layer4 | TCP/UDP | 8

Process Data >

| P | Protocol 3

| Timing-Layer g,

©

Layer 1+2 Special Realtime Ethernet )]
Controller
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PlB:4&4 ESEmPIO ETHERCAT
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Comunicazione tra Controller un Device "On The Fly".

| device EtherCAT analizzano il frame Ethernet mentre questo attraversa il device,
andando a leggere "al volo" i dati indirizzati a lui e sempre "al volo" caricando i suoi dati
nel frame.

In questo modo il frame Ethernet passa da un device ad un altro senza mai "fermarsi" e
tutta la rete puo essere gestita con un' unico frame.

<
O
@
5
I.U
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Profinet
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PIB:,4&4 T1POLOGIE DI COMUNICAZIONE PROFINET m

PROFIBUS » PROFINET

IEEE 802.3 e

TCP/IP

TCP/IP e specifici IEEE802.3, IEEE

OSlI 3 e OSI 4 802.1Q e TCP/IP
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PB4 t11PoLOGIE DI COMUNICAZIONE PROFINET mj
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Standard TCP/IP: pacchetti normali che attraversano i livelli TCP/IP

RT_Real-Time Aciclici: pacchetti dati non periodici, vengono inviati non appena si verifica un
determinato evento (esempio per diagnostica)

RT_Real-Time Ciclico: dati scambiati periodicamente e devono essere inviati immediatamente

IRT_Real Time Ciclici Sincronizzati: detti anche Isocrono. Analoghi a RT Ciclico, ma lo scambio dati
tra dispositivi e sincronizzato (solitamente con tempi piu bassi : la comunicazione € molto veloce)
_‘ RT IRT

| | Wy 1 |
0 07 Ll (s (T e s

IT Services, TCP/IP  Factory Automation Motion Control
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d Utente l.
P I.”l‘ | canali di comunicazione con PROFINET i i i
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Applicazioni PROFINET
Dati non ] Canale standard

Real-Time Parametrizzazione e
configurazione

Lettura di dati di diagnostica

Applicazioni IT

ad es. HTTP, SNMP,
DHCP

Canale Real-Time

Scambio di dati ciclico

()]
£
=
L

©

(]
o

Allarmi

Canale IRT

Scambio dati ciclico isocrono

Ethernet

Switch Real-Time
Jitter < 1 psec

© 2017 PROFIBUS Nutzerorganisation e.V.
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Le PROFINET Conformance Classes

(classi di conformita PROFINET)

Panoramica

not synchronized synchronized
(comunicazione non sincronizzata) (com. sincronizzata)

CC-A
Ethernet standard
conforme |IEEE 802.3

mezzo trasmissivo:
wireless, Cu, FO

CC-B=CC-A

Plus Services, per poter
leggere informazioni dal
Device

mezzo trasmissivo:
Cu, FO
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CC-C=CC-B plus
comunicazione sincrona
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Dispositivo

[

Principi




d Utente l.
P I.”ll. Dispositivi PROFINET e loro funzionamento o B
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ad es. PLC Dispositivo di
PROFINET Controller programmazione / PC

Supervisore PROFINET

Messa in servizio e
diagnostica
impianti

Programma utente con accesso
ai segnali di processo tramite
l'immagine di processo

Ethernet

* Configurazione Diagnostica
= Dati di processo Stato/Controllo
= Allarmi/Diagnostica Parametrizzazione

Lettura e scrittura di
dati 1O

Dispositivo di campo
PROFINET Device

PROFINET lavora secondo il modello Provider/Consumer
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& Utente

P I.”Z' Rete PROFINET: panoramica | Dot i

PROFIBUS » PROFINET Principi

)

DHCP/DNS

Server
L
Router 109
§:
£

Segmento di rete 2, cioé

Indirizzo IP tramite DCP

Controller Supervisor

-~

“

Segmento di rete 1, cioe

Ney;
Wiy

<
Q,

ome tramite DCP

4
3

Irg.ﬁ?
\|

Dispositivi

A

A
v

ID rete 1 (ad es.: 192.168.18.0) ID rete 2 (ad es.: 192.168.19.0)

7 Indirizzamento dei dispositivi di campo (ad es. DCP) sincronizzata)

© Parametrizzazione e configurazione Diagnostica e allarmi

# Scambio di dati ciclico e aciclico Identificazione e profili utente

# Comunicazione Real-Time (non sincronizzata e 7 Ridondanza
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PlB:& coMUNICAZIONE REAL-TIME
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m 10-Controller
PROFINET

1 ms 2ms 4ms

Cycletime (4 ms)

L I LI
I |
Phase 1 (1 ms) | Phase2(1ms) : Phase 3 (1 ms) | Phase4(1ms)
I 1 I t
I I |
" & (N 1 L 1 i
I | I
I 1 1
NN B i
I 1 1
I 1 1
1 DR
| 1 1
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PI@:4 comuNICAZIONE ISOCRONA (IRT) mﬁ
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Tutti i dispositivi che partecipano a questo tipo di comunicazione devono avere un clock
comune.

Il clock & generalmente indotto dall’lO-Controller (MASTER), che invia dei brevi pacchetti di
sincronizzazione, affinché i vari 10-Devices si sincronizzino opportunamente.

Questo tipo di procedura vincola i dispositivi ad un dominio che prende il nome di Dominio IRT.
Ciascun dispositivo e collegato al successivo, senza passare per dispositivi non sincronizzati.

[Liti#

Cable Cable Cable

A

T |
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COMUNICAZIONE ISOCRONA (IRT)
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Controller i Device : Device 3

Cyclee.g. 1ms

TCP/IP

Real-time

=
&
—
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GRAZIE PER L’ATTENZIONE!
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