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SAFETY = Sicurezza
SECURITY = Sicurezza
SAFETY = SECURITY?
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Safety
Definizione tratta dalla Guida ISO/IEC n.51

"Freedom from unacceptable risks”

Calandoci nelle realta di macchine e
impianti industriali possiamo meglio
specificare la definizione di “Safety” come
“capacita di macchine o impianti di
svolgere la propria funzione, essere
trasportate, installate, regolate,
mantenute, smantellate ed eliminate
senza provocare lesioni o danni”

Safety: protezione degli uomini dalle macchine
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Security

Definizione inclusa nella specifica tecnica
IEC/TS 62443-1-1:2009 “Industrial
Communication Networks — Network and
System Security — Part 1-1: Terminology,
concepts and models”:
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Security: protezione delle macchine dagli uomini
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"Prevenzione di accessi illegali o non
voluti o di interferenze nello specifico
e previsto funzionamento di un sistema
di comando e controllo per
I'automazione industriale”
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Safety in ambiente industriale %

Workshop Safety & Security

| requisiti essenziali di sicurezza per applicazioni
di tipo industriale sono definiti in leggi specifiche
(nella UE spesso costituite dalla trasposizione di
Direttive Comunitarie quali ad esempio Direttiva
Macchine, Direttiva Bassa tensione, Direttiva
Compatibilita Elettromagnetica, ....)

Al fine di raggiungere gli obiettivi di sicurezza
fissati in tali leggi, particolarmente utile risulta il
ricorso a Norme Tecniche emesse da Istituti di
Certificazione internazionale (IEC, ISO, ....)

Le “norme armonizzate” conferiscono la
cosiddetta “presunzione di conformita”
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Norme tecniche attinenti

Product standards i Product Standards E
H 1SO 12100-1 and 1SO 14121 :
IEC 61496 IEC 61131-6 || IEC 61800-5-2 | | | Safety of machinery — Principles for IEC 61496 IEC 611316 || IEC 61800-5-2 | | !
Safety f. e.g Safety for Safety functions H design and risk assessment Safetyf. e.g. Safety for Safety functions E
light curtains PLC for drives H light curtains PLC for drives '
IEC 617844 IEC 62443 E Design of safety-related electrical, electronic and programmable 84-4 E
Security _ Security H electronic control systems (SRECS) for machinery IE%:;IUTHY Sel!uEﬁ?ymm) H I
fomerilesyiee 1l I oo : i See safety standards for machinery
i SIL based | PL based ; e 1
E | (Figure 1)
IEC 61784-5 IEC 61918 H AR IEC 61784-5 IEC 61918 H
ion guide ion gui i _.Design objective Installation guide | Installation guide |
(profile-specific) {commen part) H Applicable standards (profile-specific) | (common pari) H Va“d alSO in prccess industries‘
,,,,,, ; I
1 |EC 60204-1 1SO 13843-1, 2 { whenever applicable
- Safety-related parts H
v v [ 1EC 6132631 | | | Seetyof clectrial e machinety IEC 61326-3-22 | |
EMC and Equipmen (SRPCS) EMC and H
IEC 61784-3-3 functional safety functional safety | 1
x ] IEC 61784-3 H
{PROFIsafe) Mon-electrical . '
Functional safety l—l v Fsﬁ";]“ﬂ?:ﬁi‘c:?i?;y '—I H
communication US: NFPA 79 Electrical '
profiles :
profile 3 (2008) t
T ; T ISA-gd.S EJO 01
g St IECE15119  [* | (3 parts = moded
IEC 61158 series | e e IEC 61158 / Functional safety — IEC 61511)
6178441, -2 IEC 61508 B (SRECS) 61784-1/2 IEC 61508 — Safen; mslr\fimg:\;ed
Fieldbus for use in Funciional safety {including EMC for Fieldbus for use in Functional safety roéefsﬁ:dsugr clo - DE:- VDI 2180
industrial control systems (basic standard) industrial environment) industrial control systems (basic standard) p ry sector Part 14

[ iyeliow) safety-related standards [ iblue) fieldbus-related standards [ |(dashed yellow) PROFlsafe

Macchinario Processo
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Le norme di sicurezza che piu interessano la gestione di funzioni di sicurezza su reti di
automazione industriale sono le norme attinenti la cosiddetta “Sicurezza Funzionale”

La “Sicurezza Funzionale” e quella parte dell’intera sicurezza che dipende dal corretto
funzionamento dei sistemi di sicurezza elettrici, elettronici, programmabili, da altre
tecnologie e da strumenti esterni di riduzione del rischio
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IEC 61508 Functional Safety

ISO/IEC Guide 51 (el., mech)
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All'interno di tali norme si fa riferimento alla
cosiddetta "integrita di sicurezza" definita come la
probabilita che un sistema di controllo sicuro esegua
in modo soddisfacente le funzioni prescritte relative
alla sicurezza, in tutte le condizioni dichiarate

'integrita di sicurezza viene classificata, a seconda
delle norme utilizzate, in Performance Level (PL) o
Safety Integrity Level (SIL)

Piu elevato e il valore del PL o del SIL, minore ¢ la
probabilita che il sistema di controllo sicuro non
esegua correttamente la richiesta funzionalita di
sicurezza

Workshop Safety & Security © 2017 PROFIBUS e PROFINET Italia _
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Sensor ————  Logic operations —— Actuator

Parametri da considerare per il calcolo del Performance Level di una
funzione di sicurezza (norma ISO 13849-1)

Categorie di Sicurezza (vincoli architetturali)

Mean Time To Failure dangeorus (MTTFd) del canale di sicurezza
(sensore+ logica + attuatore)

Diagnostic Coverage (DC)

Common Cause Failure (CCF)
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. . | 1. CONCETTO |
Nel calcolo del Safety Integrity Level di una
. .. . ) |!.DEFINIEJDNE
funzione di sicurezza (serie di norme IEC 61508 e SCOPO GENERALE
relative norme applicative) la gestione & ERISCHI
burocraticamente piu complessa in quanto oltre s s
alla medesima valutazione di vincoli ;;Lﬁgﬁ%mm
architetturali, integrita di sicurezza e i T i [ 3
epeg N . PIANIFICAZIONE GLOBALE
probabilita di guasto casuale | eomena ' | IO | SRS | pe aouzon
dell’hardware, la norma richiede la PR
4 12.IN5TALL'AZIOMEE ______‘_______‘E
predisposizione di un vero e proprio MESSA IN EINZIONE, RITORNO ALLA FASE
. . . . [ 13, VALIDAZIONE cfgﬂfmﬂé’f&
piano di gestione della Functional Safety "Lsicurszor SICUREZZA
a copertura di tutte le fasi del ciclo »| MANUTEN? £ RipARAZ| | RETRORT
di vita della sicurezza Tt |
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La serie di norme base per la
gestione della Sicurezza

Funzionale (IEC 61508) include mamsem Time| Time |Echo| SR | Data |Redun. & |Datasave
L. number | tag | expect. detection|  save  [comparisan| (S = NS)
anche la definizione delle Repetition ® © o
misure tecnologiche che, se Loss [ e | @ [ J
correttamente implementate, Insertion [ e o L
. . Incorrect seq. . . .
permettono la gestione di corruot )

. o arruption . . serial hus
funzioni di sicurezza anche (o5 e dkik) S
mediante I'utilizzo di logica pelay o @

. . Coupling of
elettronica/elettronica $+NS e o ®
meassages

programmabile e di bus di
campo (reti)
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Il profilo per la gestione di
segnali attinenti Funzioni

. di Sicurezza su reti
£

e/o

PROFIsafe ®
BjU]S
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PROFlsafe

Saf Standard Standard
. . . . H afet lication, lication, Saf
Layer aggiuntivo al di sopra dei protocolli ~ 33¥ . S gmosis g, diagnosis Aoplication
PROFIBUS e PROFINET

PROFlsafe

-
-
PROFIsafe PROFlsafe layer
layer <
layer y ot
Standard Standard / s

Riduce la probabilita di errore di una
trasmissione tra dispositivi di sicurezza

Permette coesistenza di segnali “safety” protocol protocol

. . “Black
e “standard” sullo stesso mezzo trasmissivo o

Channel"

Supporta come mezzi trasmissivi
rame, fibra ottica, wireless e backplane

E certificato fino a SIL3 ai sensi di IEC 61508

Workshop Safety & Security © 2017 PROFIBUS e PROFINET ltalia

(Industrial Ethernet) PROFINET 10, PROFIBUS-DP, Backplanes



Pl.ﬂll' Safety & Profibus/Profinet: il profilo PROFlsafe

PROFIBUS « PROFINET

For example: diagnostics

b
Safety Safety Safety
input logic output
Standard operation Standard
input/output

Safety layer

logic
Safety layer 7 Safety layer I Lozzlol

7 7 . £ ‘ 7 . ‘7 7
2 2 . gy 2 s | Ny 2 2
1 1) ARG VK 1
Jj Jj .'--l“ l ‘.III“ Jj Jj;
L1 L1 L1 L1 L1

Key "Black Channel": ASICs, wires, switches, etc. are not safety relevant components

None safety related functions, e.g. diagnostics

FSCP 3/1: the safety related protocol comprises: addressing, watch-dog timing, sequencing, signatures, etc.

The safe 10 and safe logic controller functions are safety relevant but not part of the safety profile

—1
—1
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Standard- Fail-safe Standard-

Data data Data

PROFIsafe-
Layer

PROFisafe-
Layer

I Standard-

Protocol

Standard-
Protocol

: ))) IWLAN ((( :

PROFINET

Workshop Safety & Security
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Il fatto che:

il profilo PROFIsafe sia un layer aggiuntivo
al di sopra del protocollo PROFINET

I"utilizzo della tecnologia "’Black Channel”
rende lo scambio di pacchetti dati
indipendente dal mezzo fisico utilizzato

i pacchetti dati PROFINET possono essere
trasferiti in modo trasparente utilizzando
le tecnologie wireless Bluetooth o WLAN

consente di veicolare segnali di sicurezza
anche in modalita wireless

© 2017 PROFIBUS e PROFINET Italia
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F-Device F-Host F-Device
s o 4
Sensor = Logic operations Actuator
35 % Y 14 % Y 50 %
0 0
. 1% 1 /EJ
—

e.g. Safety Integrity Level (SIL) 3: 107/ h
(PROFIsafe-Portion: 1% =10°/ h)

Layer di comunicazione sopra Profibus e Profinet

CERTIFICATO SIL 3 W IFA

Institut fiir Arbeitsschutz der
Deutschen Gesetzlichen Unfallversicherung
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Conventional Safety-CPU Standard

E-Stops (F-Host) ey . F ‘H
F-Modules in Combination
a remote 1/0 possible '
device LI Il

1 [

. GH7

Limit Laser Light Compact
switch scanner curtains Robots Drives remote I/O
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Dispositivi
di
sicurezza

Sensori
ottici

Factory
Automation

Workshop Safety & Security

F-Dev

Sensori
per gas e
fuoco

Sensori di
livello

Processo

Dispositivi Valvole
PA ESD

Sensori di
pressione
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Con fieldbus su base seriale e macchina
IREEA non interconnessa, le preoccupazioni dei
progettisti di automazione nei confronti
della security si limitavano al predisporre
opportune misure e/o modalita operative
tali da evitare accessi al progetto
installato sul sistema di controllo

Questo al fine di evitare modifiche dello
stesso con possibili conseguenze che
avrebbero potuto coinvolgere la
responsabilita dell’installatore o del
produttore del macchinario

Workshop Safety & Security © 2017 PROFIBUS e PROFINET ltalia
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La diffusione di protocolli a base Industrial Ethernet

ha ancor piu favorito I'integrazione della rete di macchina nella
piramide di comunicazione con scambi da/verso sistemi ERP/MES e con
I'accesso a tale rete anche da remoto: la Security diventa un’esigenza
imprescindibile anche per i progettisti di automazione industriale

Workshop Safety & Security © 2017 PROFIBUS e PROFINET ltalia
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Quali le possibili conseguenze di una
non adeguata protezione di una rete
Ethernet in ambito industriale?

Qualche esempio ....

Lista (purtroppo) non esaustiva ....

Workshop Safety & Security

Security in ambiente industriale

Perdita dei dati:

Improwvisamente tutti i tuoi dati vengono persi. Quale potrebbe essere il
costo della ricostruzione di questi dati?

TL/_|—|'

Ly Sy

Perdita di know-how:

Un competitor riesce ad accedere ai tuoi dati sensibili (progettazione,
ingegnerizzazione, ...). Quanto pué valere economicamente il danno?

Fermi di produzione:

A causa di problemi legati alla security, la produzione deve arrestarsi per
alcune ore. Quale pud essere il costo del fermo impianto?

Ore lavoro dei lavoratori:

Quante ore lavoro sarebbe necessario impiegare per risolvere i danni
generati da una falla nelle twe misure di security?

e = =T= =

Reputazione:

Quanto potrebbe essere importante un danno alla ta reputazione se i
clienti non ripenessero in te la giusta fiducia circa la protezione da Cyber
attacchi?

T T 7T ET7T

© 2017 PROFIBUS e PROFINET Italia
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» Structure Analyis
* Cyclic
« Trigger Identify assets

Perform audit

Operating concept,
implemented overall

solution

Cocsmentation

implement and
evaluate overall
solution Documreniation

A

Select overall
sclution

individusl

l Possible overall soluticns evaluate
effectiveness

Workshop Safety & Security

List of assets
s
oy

Ideniify relevant
security
objectives

Security objectives for
assets

Analyze threats

/

Analyzz and

as5ess risks

Risk assessment ]
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Misure e soluzioni tecnologiche per garantire un
adeguato livello di Security di una rete andranno

. . . . . . PcOfﬁceD ServerOfﬁce% Wireless AP
quindi scelte in funzione delle esigenze specifiche ¢ =k L .
vy /g - l

Tra tali misure possiamo elencare un’opportuna 2 S Qe
segmentazione di rete con adeguata protezione ) | il —
(routing/firewall) dei punti di segmentazione, una
corretta gestione delle prerogative di accesso = [ P =
locale alla rete e un’efficace protezione degli

. . . ¢ Control Network)
accessi da remoto (VPN, firewall, security cloud)
Lutilizzo di strumenti di monitoraggio continuo di A e ‘ti?ﬁ? O

rete permettera anche la rilevazione immediata di
tentativi di intrusioni non autorizzate
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®

Come i principi di Security possono trovare applicazione in una rete -.%% ?
Per il concetto di segmentazione della rete puo essere utile fare riferimento alla
serie di norme IEC 62433, all’interno della quale vengono esplicitati i concetti di

“zone” (anche dette “celle’” o “isole’’) e “percorsi”’

Una “zona” e definita come un insieme di dispositivi appartenenti a una rete che
condividono medesime necessita di security

Ogni scambio dati tra diverse “zone” deve seguire un ben determinato “percorso”

Ogni “percorso’” deve essere adeguatamente protetto (Routing/Firewall/VPN)

Workshop Safety & Security © 2017 PROFIBUS e PROFINET Italia
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)

i Customer
Remote Service Zone be Office et @ o ap

faa s =) ) [ srem il f———
A\ | 1 1 | I I
\_
“Zone”’
“Percorsi”’
B

Dispositivi di
protezione dei
“percorsi”’
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Per la segmentazione in celle si
possono sfruttare le cosiddette
Virtual Local Area Network (VLAN)

Prevedendo nell’infrastruttura di
rete PROFINET degli switch di tipo
“managed”’ e possibile creare delle
sottoreti virtuali (le VLAN)

Attraverso questa segmentazione
sara possibile definire anche delle
adeguate politiche di accesso

Workshop Safety & Security © 2017 PROFIBUS e PROFINET ltalia
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‘,_/"‘\ Un’altra forma di segmentazione &
Internet quella che utilizza la cosiddetta
Demilitarized Zone (acronimo DMZ)

WAN

Questo consente la creazione di una

sottorete separata protetta in

accesso da Firewall, all’interno della

quale e possibile disporre dispositivi

Server aziendall (sito Internet, piu sensibili dal punto di visto della
posta elettronica, ...) protezione dei dati

Classici dispositivi dotati di porta
DMZ sono i cosiddetti “security
router”

Workshop Safety & Security © 2017 PROFIBUS e PROFINET ltalia
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Un Firewall (dispositivo hardware e/o firmware) ideale permette la
comunicazione solo da una rete protetta (rete LAN) verso l'esterno
(rete WAN, normalmente non sicura), impedendo accessi in senso

opposto

© 2017 PROFIBUS e PROFINET Italia
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Network Security » Packet Filter

Incoming Rules " Outgoing Rules " sets of Rules Il MAC Filtering Il Advanced I

Incoming

Lag [D: Tw-incaming-#0.DEc7Dda-Baba- 1 707-361e - BDDcbe D2ac2

SR gre|  interface  |Protocol]  Fromip | FromPert |  Totp | ToPort | Acion | Comment | Log |

£ Tl ot feernal =0 1cp =1 o.0.0.0/0 any Jo.0.0.0/0 [s0 | accept < [ho =]
£ 10 |External =] [al =] [iezaesnz Jany Jo.0.0.0/0 Jany |accept =] | -]

Workshop Safety & Security

Dispositivi dotati di
Firewall configurabile
permettono I'accesso
WAN -> LAN solo
secondo regole ben
precise
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Encryption Decryption

! PN ="
Untrusted ——

= Network —

i I

u J
Y W
VPN Client Encrypted Data VPN Gateway

Un tunnel VPN consente una comunicazione crittografata e quindi
sicura attraverso una rete "insicura” (ad esempio Intenet)

Workshop Safety & Security © 2017 PROFIBUS e PROFINET Italia
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= ] % Come proteggere al meglio
- % una rete PROFINET seguendo
= = - il concetto di segmentazione
B della IEC 624337
= Quali le conseguenze delle
scelte decisionali
cp BI 2y =m0 Cn  EED relativamente alle modalita di
segmentazione sulla
B funzionalita della rete?
4 J = I w J
g . .
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£ o % Separazione tra rete di
% produzione e rete office

% Il percorso tra le due reti sara
adeguatamente protetto (ad
esempio per mezzo di security

B £ router con firewall)
R e Sl
o o EH o La rete di produzione potra
3 g g poi a sua volta essere
z suddivisa in celle di
. E
% ,_3 % :'B_ % 4 automazione
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I Esempio di scomposizione in quattro celle, a due a due
appartenenti a linee di produzione differenti

Workshop Safety & Security © 2017 PROFIBUS e PROFINET lItalia
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Automatisisrungszella

Workshop Safety & Security

Security & Profinet

© 2017 PROFIBUS e PROFINET Italia

& Se necessaria una

comunicazione di Layer 2
tra due celle di una
medesima linea (per
esempio per assegnare il
nome a dispositivi
PROFINET), la stessa puo
essere realizzata mediante
I"utilizzo di switch

Messaggi multicast possono
raggiungere dispositivi di
entrambe le celle
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Fo— Q; Tm— I Se e invece necessaria una
= R = corr.lun.lca?zmne IP-b:f]sed
e —1 (quindi di Layer3), diventa
necessario |'utilizzo di un
router

7 La comunicazione di Layer
2 tra le due linee non e
possibile e non e quindi
possibile 'uso completo
dei servizi PROFINET

Workshop Safety & Security © 2017 PROFIBUS e PROFINET lItalia
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uktionznetzwark

— & Per separare in modo

_ = i efficace la rete di
: produzione dalla rete IT, puo
essere utilizzato un Firewall
che possa almeno definire
delle regole basate su
indirizzi IP e numero di porte

Workshop Safety & Security © 2017 PROFIBUS e PROFINET lItalia
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duktionsnetzwerk

& Lutilizzo di Firewall in
ingresso a ogni cella
permette una maggiore
flessibilita nella definizione
delle regole di accesso e
accresce, di conseguenza, il
livello di protezione della
rete
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@ % 7 Volendo consentire accessi da remoto,
ad esempio per operazioni di

I_E_F teleassistenza, puo essere previsto un

o collegamento via VPN

Il gateway VPN e a monte del Firewall ci
modo che anche il traffico che
attraversa il tunnel VPN puo accedere
o meno alle celle in funzione delle
regole di configurazione del Firewall

Workshop Safety & Security © 2017 PROFIBUS e PROFINET ltalia
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Production PC
with Security VPN
Client Software

with Security VPN
Client Software

Se infine sulla rete sono

g Firewall | . . . gl
- o Industrisl Ethemet Backbone presenti tratti con dispositivi
[ — \ o g _—
ven | VPN Y PROFlsafe, questi dispositivi
_________________ < (oS ] S (P devono essere raggruppati
Secunty Zone Secunty Zone in Ce”e dedicate
PROFINET 10 i i PROFINET IO ' , .
i | | | | L'accesso a e tra tali celle
; | * deve prevedere adeguata
PROFIBUS DP i le PROFIBUS DP | . .
= | | A | | | protezione (security gate
| PROFIsae Island || PROFisafe Island : con VPN/FIrewaII)

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,
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GRAZIE

per |‘attenzione

s s = 2 0 910Uk
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