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Pl.ﬂll. Efficienza di un bus
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Efficienza

Strumenti

. . Diagnostica
idonei Bt

Impedire
Ricerca guasti deterioramento
rete
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Pl.ﬂlt. Le tecnologie disponibili m
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PROFIBUS g RS 485
Fieldbus <
PROFINET
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PROFIBUS » PROFINET

Profibus in a nutshell

Master Classe 1 Master Classe 2 Slave Gateway/Accop
Controllo principale Tool di Equipments piatore
Scambio dati ciclico configurazione d'acquisizione Messun ruolo
con gli slaves Scambi aciclici Equipments attivo nella rete
Scambio aciclico Comunicazione d'attuazicne Connessioni
con gli slaves non pricritaria Comunicazione verso altre reti
Comunicazione es: OTM / EDD su iniziativa del superior
priontaria master Connessioni
es: PLC / scheda di verso il livello
COMuUnicazione campo/sensori
Master Gateway,
Classe 1 Accoppiato

RS 485
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Pl.ﬂll' Regole di progettazione e cablaggio m
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Cavi certificati tipo A

Cavo

RS 485 Terminazione attiva, una ad ogni estremita del segmento
Lunghezze massime funzione della velocita di trasmissione

Messa a terra degli schermi da entrambi gli estremi

Separazione dei cavi
Max. 32 dispositivi per segmento

Max. 126 dispositivi su rete
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Pl.ﬂll. Categorie di errori in Profibus
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e Il device NON comunica
. .. pit

Livello Fisico QiEEIIEGE
periodicamente la
comunicazione

+ Dati non validi
Livello (calibrazione o bug)

» Diagnostica del device
(problemi sugli I/0)

Applicazione
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Pl.ﬂlz. Come fare diagnostica e troubleshooting m
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Ispezione visiva

Controllo Connettori

Controllo Morsettiere

Controllo Led

Ricerca
guasti

-

: : Analizzatori di
Oscilloscopi

protocollo
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Pl.alz' Ispezione visiva m

PROFIBUS « PROFINET

La maggior parte dei dispositivi hanno degli indicatori che danno un’informazione circa il
loro stato. Questo & molto importante per gli utenti, specialmente il personale di
manutenzione. Con tre indicatori possono essere chiarite molte situazioni

ON BF SF | Fault condition

X O O Everything OK

X X O No communication

X X/0 @] Communication, but not in data exchange
X {h“;‘::mm X Configuration not OK
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Pl.alz. Controllo LED m
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(o] 8

Solo il LED
ON é acceso

IILED BF &
acceso
lampeggiante

| LED ON e
BF e SF sono
accesi
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Pl.all. Analizzatori di protocollo %
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e un’applicazione PC che estrae i dati dal bus e li salva in un database
Il tecnico pu0 analizzare i messaggi e venire ad una conclusione circa lo stato dei dispositivi in rete.

La prevedibilita di Profibus fa si che I'uso di questo strumento sia molto facile
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Pl.ﬂll. Funzionalita analizzatori di protocollo
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Diversi stati dello
slave:
configurazione,
parametri, data

Controllo del
traffico dati.
Pacchetti scambiati

Lista device in data
exchange/stop
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Pl.ﬂl!. Cosa misurano gli analizzatori di protocollo
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Corto circuiti —

Lunghezza cavi .
problemi sui cavi

Guasti sugli
schermi

Identificazione
terminazioni
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Pl.ﬂl!. Gli analizzatori di protocollo come master Classe 2: m
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Verifica
configurazione

Impostazione
indirizzi di rete

|/O debugging
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PlB~& Oscilloscopi
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7 E 'unico strumento che mi permette di vedere il segnale del bus

| | I '{' 1 LB B T T ‘}' 1 I 4

il - . 'PW___J 1 LineaA (2xVolf)
7t S R

;‘-...M«M X T :

en e SR ve iy ihuny L (8l LineaB (2,x Volt)

; R s © e

s S 2 B Tensione differenziale
Ao o oo | .‘.3 B-A (4xVolt)

et iy‘W\. w o """\q“m-'\h‘:

nx[ A!n\iw\mwﬁﬁ\&Y-ﬂ 2 v )‘nn* 2 : 7

:)[Tucmsnoos«-u]cm 2V 250nS 4

PIOTeA FOSMAD Syxiend CH2 AV, 25098, . 0,0 o0l aa it o ol ]
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PlB~& Oscilloscopi
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“’TW w T‘"
MI ML JL* |
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Pl.al!. Cosa misurano gli oscilloscopi m
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Ampiezza
del segnale

Riflessioni
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Pl.ﬂll' Come fare diagnostica e troubleshooting
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Cavo scollegato Installazione running
Guasto generale di _ : :
g. . Non possibile Analizzatore di rete
comunicazione
Doppio indirizzo Non possibile Analizzatore di rete
Indirizzo errato Ispezione visiva Analizzatore di rete
Nessuna terminazione Multimetro Oscilloscopio
Troppe terminazioni Multimetro Oscilloscopio
: - Analizzatore di rete +
Dispositivo mancante Tester
Master Il
: : : o - Analizzatore di rete +
Diagnostica dispositivi Non possibile

Master Il

GENOA FIELDBUS COMPETENCE CENTER srl - PROFIBUS & PROFINET Day — Pordenone - 14 Giugno 2017 © 2017 PROFIBUS e PROFINET Italia




Pl.ﬂlz. Come fare diagnostica e troubleshooting %
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m Cavo scollegato Installazione running

Oscilloscopio

Corto circuito, cavi incrociati Multimetro
Problemi di EMC Oscilloscopio
Regola del 1 metro Non possibile
Guasti di configurazione Non possibile
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Oscilloscopio
Oscilloscopio

Analizzatore di rete
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Pl.ﬂlt. La TOP 5 dei guasti
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e Troppe terminazioni
Poche terminazioni

Terminazioni

e Separazione delle linee
Alimentazione e comunicazione

Linee di potenza

Lunghezza cavi
Connettori

Regole di

cablaggio

v Problemi con i tool di ingegneria per la configurazione della rete

configurazione )

Schede di interfaccia non certificate
Schede di interfaccia danneggiate

LI |

Interfacce
danneggiate
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PI@:4]  PROFINET in a nutshell m
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Automazione

ETIRTTT YY"

<100ms <10ms <lms

traffico IT TCP/IP
RT w

P'R'OF"I

Soluzione ETHERNET Real Time
N(E; T
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PROFIBUS » PROFINET
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Lo stack PROFINET
Applicaz.
IT Applicazioni PROFINET
p.e.:
o HTTP 0 Dati Dati di
* SNMP Standard Processo

)
“E

€ Canale standard

o Connessione e invio dei
parametri

o Lettura / scrittura aciclica

Canale real time RT

o Dati ciclici di processo

o Allarmi
o Attribuzione del nome e
dell‘indirizzo IP

4

© 2017 PROFIBUS e PROFINET lItalia



P&  pROFINET i dispositivi nella rete
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Tool di prog. f PC

API
PROFINET 10-Controller PROFINET 10-Supervisor

- Inizializzazione &
diagnuﬁﬁca

Ethernet

Diagnostica

§{gﬂ'ﬁ_|3 { controllo

Parameirizzazione
N

Lettura / Scrittura,

Equipment di campo deqli VO
PROFINET 10-Device

Programma utente
con accesso agli 110

Eunﬁﬂu razione
Dati di processo
Allarmi

© 2017 PROFIBUS e PROFINET lItalia
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Pl.ﬂll. Livello fisico
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Cavo con doppino intrecciato blindato. Velocita >= 100 Mbit/s
Connessione punto / punto

Lunghezza di un segmento: 100 m per 100baseTX
Trasmissione differenziale su 4 fili

Trasmissione full-duplex

Switched Ethernet

Connettore  Blindatura, doppino intrecciato Connettore

| ‘ Messa a terra di H@
Edon"’ ciascun equipment donndek
: Equipment R Equipment

- \ASSICUFGFSI che ciascun =

equipment sia messo a terra
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Pl.ﬂll. Quali errori in PROFINET m
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e Cavi danneggiati
e Disturbi EMC
rete e Errori di cablaggio

Problemi di

Problemi di e Indirizzi duplicati
* Porta non aperta

conflguraz|one * Indirizzi non assegnati
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Pl.ﬂll. Strumenti di diagnostica
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Ispezione
visiva

Ricerca
guasti

Analizzatore
di
protocollo

Controllo
cablaggio
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Pl.alz. Test cablaggio m
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Filo di rame

TX+| 1 1(TX+
Isolamento del filo

[ 2
Guaina interna RX+| 3 3 |IRX+

Foglio di blindatura

Schermatura

Guaina esterna
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Pl@~& Cablaggio PROFINET m
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ETHERNET e differenziale per limitare la sensibilita alle interferenze EMC.
La blindatura deve essere collegata a terra a entrambe le estremita.

Normalmente effettuato collegando la blindatura del cavo all’lequipment, tramite il
connettore

Occorre quindi assicurarsi che 'equipment sia effettivamente collegato a terra!
AN . Rugs
Errori piu comuni:

Blindatura non corretta a

Collegamento a terra non corretto

)+ L1 ] TX+
Tx- 20 20 1x-
RX+ L3 ] RX+
Rx- 60 60 Rx-
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PlB4& verifica cablaggio m
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Errori di connessione
Assenza di fili tagliati
Assenza di cortocircuiti

Continuita della blindatura

Lunghezza del cavo
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Pl.ﬂll. Esempi di guasti
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1
1 ¢ 1 ]
2 —— ) Schermatura % Cortocircuito
z ' ] 2 6 tra3eb

[a=——————]

sh qf'}b sh sh
1 ¢ (\'/'//j/ 1] |
1; 7% Rottura cavo > Cavole3
6 6 1 3 invertiti
sh eeee—— | g

sh
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4 bytes aggiunti all‘header

2 campi TYPE nel telegrammal

Telegramma PROFINET

Attenzione : certi switches eliminano il VLAN tag

La priorita indica il telegramma piu prioritario a livello degli switch

Per esempio, PROFINET-RT ha una priorita elevata (6)
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PRE | sFD | DA | sA | TYpE DATA PAD)| FCS
7 bytes | 1 byte |6 bytes |6 bytes |2 bytes 46 — 1500 bytes 4 bytes
TYPE = 0x8100 0 VLAN-ID
2 bytes 3 bits 1 bit 12 bits
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PIB-4& NeTwWORK PLANNING %X
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7 La topologia della rete deve seguire i seguenti criteri:

Disposizione spaziale dei componenti in maniera coerente al layout impianto

Calcolo lunghezza tratte di linea
Previsione espansioni future

Verifica qualita e degrado dei telegrammi trasmessi

Verifica isolamento EMC
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PIB:.4 CcARICO DI RETE - NETLOAD m

PROFIBUS » PROFINET

| traffico PROFINET coesiste con la comunicazione Ethernet (TCP/IP), ma ha una diversa
priorita sui nodi di rete (switch)

Abb. 5: TCP/IP devices are connected unfavorably — higher netload Abb. 6: TCP/IP devices are connected optimally —» low Eﬂuad

gggﬁ% E@g\gﬂ%ggﬁfgﬁgmgg glﬁﬂgﬂ%ﬁzﬁﬂlﬁﬂ%%@ﬁ PROFINET Day — Cavenago (MB) - 5 aprile 2017 © 2017 PROFIBUS e PROFINET Italia



Pl@~4& proFONDITA’ DI RETE m

PROFIBUS » PROFINET

I La massima profondita della rete dipende dai tempi di aggiornamento dei dati e dal
ritardo introdotto dagli elementi di rete: switch store-and-forward o cut-throught

_ . Fig. 7: Line depth example
© Switch Store-and-Forward s & p

Max. line depth for update time of

1ms 2ms 4ms a8ms
7 14 28 58

# Switch Cut-Throught

Ims 2ms 4ms a8ms
64 100 100 100
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Pl@::&  vaLORI DI RIFERIMENTO %ﬁ
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FRAME
FRAME PROFINET FRAME P
FRAME PROFINET ETHERNET FRAME PROFINET -

1msec 1msec 1msec

@ bl P —
L —P> <

Jitter time

A\ 4

FJITTER<=50%

7 Numero Telegrammi Persi =0

7 Numero di Telegrammi con Errore =0
¥ Carico di Rete < 20 %
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PIB:.&4] TooLs DI ANALISI TRAFFICO
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& Caratteristiche:

I Registrazione e analisi dei telegrammi ETHERNET

H =

© Necessita un PC portatile
I Statistiche base

TACHIN bt | ~Ciharan
Bo [ e G Cunae G S b

@I WevwFLIQAQ POHEX 3

I Ethernet doppino incrociato o WiFi

I Ethernet doppino incrociato o WiFi

I Generatore di traffico
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COME ANALIZZARE: MIRRORING

7 Nessun accesso ai telegrammi scambiati su uno switch classico!!!

7 Sugli switches managed: possibilita d’attivazione della funzione di MIRORRIN

7 Copia dei dati scambiati fra 2 porte, su una 32 porta

Equipment 1

S

O | telegrammi corrotti non sono ricopiati, e quindi
non sono visibili
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Equipment 2

/

Equipment 3

«««««

---------
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PIB:4  ANALISI CON SWITCH MIRRORING m
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VELOCE

VANTAGGI E RICHIEDE SOLO UN TOOL
SVANTAGGI SOFTWARE

FACILE

POCO PRECISO

NECESSITA LA
CONFIGURAZIONE
DELLO SWITCH
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PIB:.&  WIRESHARK
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¥ Tool open source, gratuito, divenuto uno standard
I Scaricabile da www.wireshark.org
© Decodifica di PROFINET 10, Ethernet/IP, Modbus TCP, Powerlink, Ethercat

Start / Stop

7 >i .
Registrazione Filtro di
Caricamento visualizzazione
GENOA FIELDBUS COMPETENCE CENTER srl - PROFIBUS & PROFINET Day — Pordenone - 14 Giugno 2017 © 2017 PROFIBUS e PROFINET Italia



http://www.wireshark.org/

Pl.ﬂl' VISUALIZZAZIONE WIRESHARK
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e = | epresson...| gar | asoi | |

Mo.. |Tme [ source [ bestination [Protocet [ 1o [ =
319 15.557155 147.87.174.141 137.87.174.1342 FN-DCP  Set Req, =id:uxl, IF, End-Trans
320 15.559436  147.87.174.142 147.87.174.141 PN-DCP  Set ok , xid:0x1, response(Ok), Response(ok) _]

321 19.568160 147.87.174.141 Broadcast ARP who has 147.87.174.1427 Tell 147.87.174.141
322 19.570385 147.87.174.142 147.87.174.141 ARP 147.87.174.142 s at 08:00:06:6b:f6:23

=

[ Frame 324 (50 bytes on wire, 62 bytes captured) :
i Eth . ;o 0B00:00:6hiTo:23, : 08:00:06:6b:8b:Fh - -
- o e e, s, weneno: occono, o <0, o s a1 [ @ttaglio del telegramma selezionato

B PROFINET IO Cyclic Service Data unit: 40 bytes

Dettaglio in formato Hex

UUUU UE UU Ub DD B0 TD Us UU Ub bD Th Z35 o8 92 CU BU
0010 00 00 00 00 00 00 00 QO 00 00 00 00 00 00 00 QO
0020 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
j0030 00 00 00 00 00 00 00 00 96 00 35 00

File: PNIO best | 546 KB 00:00:26 [P: 7164 0 164 M: 0 |

GENOA FIELDBUS COMPETENCE CENTER srl - PROFIBUS & .
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Pl@:#&  ANALISI TRAMITE TAP m

PROFIBUS » PROFINET

Misure con un TAP
Carica elettrica aggiuntiva sul collegamento ETHERNET

Puo perturbare lo scambio dati
Necessita 2 schede ETHERNET sul PC

TAP passivo TAP attivo

HOST TAP A TAPE HOST

ajapgaial -
- --1 ; e 3 B :::" '"':.'--'u-

— et
[ERE T -
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PI@:.4 coME MISURARE? IL TAP

PROFIBUS » PROFINET

In Wireshark, fondere i dati provenienti da 2 schede ETHERNET

Equipment 1 |

+—= TAP

\

\
WIRESHARK.

‘/ I\

. Fusione
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| Equipment3 |
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PI@:.&  ANALISI TRAFFICO DI RETE - TAP

PROFIBUS » PROFINET

Name of the Network: PROFInet - Handbuch

Network Overview (Dataset: current)

15, ; Last Cycle %
Curent Time/Data  4/16/2012 3:15:45 Last Minuta 24h History - ClearList
Lost Nodes 0 (1 0
Internal Node Diagnosis (4] 0 0
External Node Diagnasia 0 h 0 Network Statistics Clear Data
Packetjitier [%] o a 0 -
Update Rata min/max [ms] / / / | Change Dataset ] Sxper Data J
Throughput maximal [Byles/ms] 1] Q 0
Connection Retries maximal o 0 ] Update rate (10s)
Crror Telegrama (] 4 0 RIEE
PN Packets 26 46.336 511,855 Rate
P Packate 0 0 0 10/100 Mbit/s
LLC Packels 0 4 0 Devicz Temperature

0 °

LLOP Packets 12 21.806 240,884 i
Cther Packets 0 909 10,038
Network Loading min/average/max [%] o I e B  Jy O A= B
Start of Measurement 4/16/2012 8:15:10  4/16/2012 17:07:05 4/12/2012 17:07-05

Last SNMP Requesi -

Fossible Status

Time Event
[History %[ Select... v
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PI@:.&  ANALISI TRAFFICO DI RETE - TAP

PROFIBUS » PROFINET

7 Visualizzazioni dei TAP:

Scelta diagnostica Anomalie
attiva o passiva di rete

Errori Netload Allarmi

Picchi di carico

Network statistics

7 Netwotk load e - =
8 e AP Load ratio 12500 1 - »500

Broadcasts/Multicasts 0 ]
' J 'tt d H t | H ey (cFthese PROFINET) (0] o) [0 0o}
Iitter ael telegrammi e T Frames (sen) anooz 144101 705
20% 5% R o (of these PROFINET) (30,002 | 100.00%) 1144101 526 | 100.00%)]
Mmzﬁﬁﬂ n—u,fistﬁ Murrelk £E99.0 “?‘A‘ Frames (received) 30.000 144002 515
. 6% 20 120% (:-b (cf these PROFINET) (30,000 | 100.00%) 144 092 345 | 100.00%}
" Broadcast o multicast net loa e el B ytes (senty 1s2um e
1o (cFthese PROFINET) (4,22 ME | 100 D0%] (2,22 08 | 100.00%)
[ Stemend Current bus status.
Stemon] Nefioad chart Bytes [recelved) 2.04 MB  apnce
. Very good {of these PROFINET) 2,04 ME | 100 00%:) (9,80 B | 100.00%)
© Update times — L : Eror eegrams s ¢ °
— messirng (of these PROFINET) (010%) 1010%)

Error { 0 o
{(of thesc PROFINET) (010%) (010%)

£ Ciclidi invio del controllore

I Device diagnosi, failures, restarts,

7 Error telegrams e | WM AW WA A AW AN
7 Trigger function per allarmi = |
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PIB:.4 FruNzIONI AVANZATE DEI TAP

PROFIBUS « PROFINET

Trigger per Allarmi via:
SNMP
E-mail
Interfacce WEB
OPC, ..

Uso protocollo ARP/SNMP/LLDP per la generazione della topologia della rete:

IP / MAC address,
PROFINET name,

Nome dei device e failure

Statistiche delle porte : errori e telegrammi scartati

Lughezza dei cavi e interruzioni di linea,..
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PROFIBUS « PROFINET

INFORMAZIONI STRUTTURATE DI FAULT

Le informazioni di diagnostica sono strutturate gerarchicamente

- Nome di stazione, slot, subslot, porta, tipo di porta, info di default
Livello 2: Fault nel

| Modulo (p.e. Manca tensione
scheda analogica modulo 3

%
Livello 3: Fault nel
LSub Modulo
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/ Livello 1: @

Fault a livello B

Stazione - Subslot 1 Subslot 1 \\

(p'e',vaIVOIa ] Subslot 2 Subslot 2 |
\Stazmne 2)

i Subslot 3 Subslot 3 7/
Channel x Channel x || [£ |2 ¢ %;’
Slot 1 Slot 2 Slot 3

™

Livello 4: Fault a livello della

porta (p.e.: corto-circuito porta 2)




Pl@:4 DIAGNOSTICA SEMPLICE SULLO SWITCH %

PROFIBUS « PROFINET

Led comuni sugli switches. Non normalizzato!

Status sullo switch:

Colore Significato Status Descrizione
Verde POWER on alimentato
off non alimentato

Status per Porta:

Colore Significato Status Descrizione

Verde LINK on Collegamento stabilito
off Nessun collegamento

Giallo RX/TX on Trasferimento dati
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Pl@:.& 11 DI DIAGNOSI m

PROFIBUS » PROFINET

Ping dei dispositivi per verificare la
raggiungibilita sulla rete

Che tipo di

Feiies 3 Analisi web-based

Analisi dei pacchetti «sniffati» dalla rete

Test dei cavi
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PIB:.%4 MODO ON LINE — DIAGNOSTICA DEVICE

PROFIBUS » PROFINET

Panoramica veloce con dettagli di diagnostica

Device Pl [CHAFNBIARELAMISI S FILDF (A Dpeskegwode of e CFU (RN
Stauy ¥Je Emcr
Netoce Cosrmcba | Sl abcr | Lkl sbon
Modulo R S St e
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Device © 840201
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L] :m d r:‘g ".\:1 Tic 152 & HE Svcat dagnaves
D SR S 0 B Géndal i | Modbe cvcrg ook 3
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2
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5 . R Cronvelspenie dagrontes
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GRAZIE PER LATTENZIONE!
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