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Préambule

PROFIBUS est le seul bus de ter-
rain répondant a toutes les exigen-
ces des automatismes manufactu-
riers et de procédé. Sa déclinaison
réseau « PROFINET », héritée du
standard Ethernet, gagne de plus
en plus de terrain. Ces deux proto-
coles appartiennent a la famille 3
des profils de communication nor-
malisés CEl 61158 et CEl 61784-1/-
2.

La premiére publication d’'une spéci-
fication dédiée aux communications
de Sécurité remonte a 1999. Cette
percée technologique de PROFI-
BUS/PROFINET International (PI) a
énormément fait progresser le
monde de l'automatisation, sous le
nom distinctif de « PROFIsafe ».

PROFlIsafe s’est imposé depuis
comme la premiére solution com-
pléte de communication de sécurité
au monde : une réussite que consa-
cre sa normalisation internationale
CEI 61784-3-3.

Nos engagements

Asseoir et confirmer notre position de premier
groupement mondial d'automaticiens voué a la
promotion des communications industrielles sur
bus de terrain pour doter nos interlocuteurs

presse...)

(utilisateurs,
de
d'informations a la pointe de I'innovation.

membres de l'association PI,
solutions, d'avantages et

Ce guide se propose de vous initier
aux meécanismes et arcanes de la
technologie PROFIsafe, sans pour
autant se perdre dans les menus
détails ni prétendre se substituer
aux normes, directives et spécifica-
tions contractuelles, abordées dans
ces colonnes.
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Précisons d’emblée que PROFIsafe
est approuvé par le BGIA et le TUV.
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Les automaticiens sont tres sensi-
bles au probléme de la sécurité : la
diffusion, la mise en pratique et le
déploiement de la technologie
PROFIsafe sont donc a prendre au
sérieux. Les entreprises et institu-
tions engagées dans cette voie ont
I'obligation de respecter la « police
PROFIsafe ».

Ce guide entend donc modestement
résumer et compléter les prescrip-
tions et lignes directrices des orga-
nismes officiels.

Remarque terminologique : tout au
long de ce document, I'abréviation
« F » renvoie indistinctement aux
notions de « sécurité intégrée »,
« sécurité inhérente», de « slreté
de fonctionnement » ou de « sécuri-
té fonctionnelle ».
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1. La sécurité dans les
automatismes

Tout procédé industriel en exploita-
tion présente des risques pour le
personnel, les machines et le milieu
environnant :

e Dommages humains : atteinte a la
santé, lésion, décés ;

o Dégradation de I'environnement ;

e Détérioration des actifs industriels,
pertes de production...

La plupart du temps, il est relative-
ment facile d’éviter ces risques sans
alourdir les automatismes en place.
Pour autant, certaines applications
sont par nature a haut risque et
d’exigences de sécurité élevées :
presses, scies, machines-outils,
robots, lignes de convoyage et de
conditionnement, procédés chimi-
ques, opérations a haute pression,
plates-formes pétro-gazieres, détec-
tion d’'incendie et de fuite de gaz,
gestion de brdleurs, transport de
personnes par téléphérique... Tou-
tes exigent une « surveillance rap-
prochée », a l'aide de technologies
de pointe.

Le marché a longtemps d0 arbitrer
entre les impératifs de fiabilité et de
disponibilité des automatismes et
leur colt. Résultat: le taux de dé-
faillance ou d’erreur de ces techno-
logies, certes acceptable en temps
normal, s’avére insuffisant dans les
applications a risque.

Comparons cette situation au cour-
rier postal: si vous acceptez le
risque qu'une lettre affranchie au
tarif normal n’arrive pas forcément a
bon port, par contre, vous
n’hésiterez pas a passer par une
messagerie recommandée pour les
envois d'importance !

1.1 Tendances de fond

Par le passé, les microcontrdleurs,
logiciels, ordinateurs personnels et
réseaux ont beaucoup pesé sur les
techniques d’automatisation, impo-
sant leurs objectifs : baisser les
colts, gagner en flexibilité, amélio-
rer la disponibilité. En matiére de
sécurité, les normes et réglementa-
tions en vigueur bannissaient tout
usage de ces technologies : sans
cablage en fil a fil et logique a relais,
point de salut (Fig. 1)!

Cette dichotomie s’explique par le
fait que la sécurité s’appuie sur des
techniques ou matériels éprouvés et
dignes de confiance, cette derniere
se fondant a son tour sur I'expertise
et le retour d’expérience. Toutefois,

PROFIBUS/PROFINET
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Moteur
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Fiqg. 1 - La sécurité traditionnelle

la greffe d’'une sécurité « tradition-
nelle » a des automatismes moder-
nes a ses revers : surcolts de ca-
blage et de développement, perte
de souplesse et de disponibilité,
absence de positions d'arrét défi-
nies sur les machines, reprise de
service laborieuse...

Cette situation n’est plus; micro-
contréleurs et logiciels ont fait leur
preuve dans des milliers
d’applications et leur emploi au sein
de solutions de sécurité est désor-
mais régi par la norme CEI 61508.

Les mécanismes de détection
d’erreur de nombreux systémes de
transmission numérique ont été
étudiés et bien assimilés, dans le
sillage de normes comme la
CEI 62280-1.

1.2 Réalisations PI

Pl a mis au point la technologie
PROFIsafe sous forme de couche
logicielle coiffant les protocoles
PROFIBUS/PROFINET. PROFlsafe
réduit les probabilités d’erreur de
transmission entre maitre F (auto-
mate ou contrbleur) et équipe-
ments F a un niveau satisfaisant ou
dépassant les exigences des nor-
mes applicables.

Ce logiciel, facile a mettre en oeu-
vre, compléte la panoplie PROFI-
BUS/PROFINET tout en couvrant
I’éventail des applications de sécuri-
té pour 'automatisme manufacturier
et de process. Il se préte méme a la
transmission sans fil (réseaux lo-
caux WLAN et Bluetooth). Moyen-
nant certaines mesures sécuritaires,
il peut s’intégrer a des dorsales
ouvertes Ethernet industriel.

Il répond aux exigences de haute
disponibilité et de faible consomma-
tion d’énergie de Il'automatisation
des procédés, et se plie aux impéra-

Théorie et pratique de la technologie PROFIsafe (mai 2009)

tifs de réactivité (en quelques milli-
secondes) du manufacturier.

Les équipements F modernes
(scanners laser et variateurs a sé-
curité intrinséque) peuvent se dé-
ployer a loisir. Le traitement de
chacun de leurs parameétres de
sécurité (« iParamétre ») est facilité
par des interfaces pour outils
d’équipements F, au sein de plate-
formes de développement telles
Tool Calling Interface, et par des
possibilités de stockage et de resti-
tution de ces paramétres (iPar-
Server). Mieux, ces interfaces et la
fonction iPar-Server sont aussi
exploitables par des équipements
non dédiés a la sécurité.

LaCEI 61508 a ses exigences
(immunité électromagnétique ac-
crue, par ex.) mais n'’en donne pas
le détail. Notre guide PROFlIsafe
Environmental Requirements
comble cette lacune (cf.p.9) et
étudie le développement et le dé-
ploiement des équipements et mai-
tres F.

Les membres de PI ont convenu de
n’autoriser sur PROFIBUS et PRO-
FINET que des équipements et
maitres F normalisés CEIl 61508.
Cette conformité est testée par les
laboratoires Pl et certifiée par le
PNO. Le document PROFIsafe
Test Specification définit les roles
et tdches des organismes comme le
TUV et des laboratoires d’essai PI.

Pour connaitre I'actualité de PRO-
Flsafe, rendez-vous sur
www.profisafe.net et sur
www.profibus.com pour en savoir
plus sur PROFIBUS/PROFINET.



1.3 Normes fondamentales

Dans la plupart des pays, la protec-
tion de 'lhomme, de la machine et
de I'environnement fait I'objet d’'une
législation. C’est le cas en Europe
avec les directives Basse Tension,
CEM et Machines qui, transposées
dans le droit national des Etats
membres de I'UE, renvoient a des
normes internationales.

La Fig. 3 récapitule I'arsenal norma-

nes» sont du ressort de
I'ISO 12100-1, tandis que
I'ISO 14121 énonce les principes de
I’évaluation du risque. La
CEI 60204-1 stipule les exigences
et recommandations générales
relatives a la sécurité électrique des
machines : alimentation, protection
contre les chocs électriques, arréts
d'urgence, conducteurs, cables...
Les normes produits CEI 61496,
CEI61800-5-2 et CEI61131-6,
entre autres, traitent des exigences

Normes produits

CEl 61131-6
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[Sécurite i
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Sécurité Variateurs

f
H
i
|
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1
i
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—— | I

1SO 12100-1 et 1SO 14121
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d’évaluation du risque

v
CEl 617844 CEIl 62443 E Conception des systémes de commande électrique relatifs  la sécurité
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H
H Selon SIL Selon PL
\
H
CEIl 61784-5 CEI 61918 1 .
Guide d'i jon | Guide d'i ion| | —..Conception
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'
i s 1SO 13849-1/-2
Sécurité des Parties de machines
Y | CEI61326-3-1 équipements B
CEM et électriques assp:}:c’g;”se
CEIl 61784-3-3 sécurité fonctionnelle x « >
(PROFlsafe) i Non électri
Sécurité fonctionnelle 1—‘ Y POCEEALED
Communication US: NFPA 79 Electriques
profil 3 (2008)
T y
CEI 62061
cE1 61158 ot e
CEI 61784-1/-2 CEIl 61508 EBd « SRECS »
Bus de terrain en Sécurité fonctionnelle (dont CEM
contrdle-commande industriel (norme de base) en milieu industriel)

:] Normes sécurité

] Normes bus de terrain

[] Norme PROFIsafe

Fig. 3 - Tour d’horizon des normes internationales portant sur la sécurité et
les bus de terrain dans l'industrie manufacturiere

tif CEI/ISO sur la sécurité et les bus
de terrain.

Le référentiel de la sécurité fonc-
tionnelle des systémes électri-
ques/électroniques programmables
concernés par la sécurité (EEPS)
est la CElI 61508. Cette norme gé-
nérique, d’inspiration probabiliste,
fournit un cadre méthodologique
pour calculer la probabilité de dé-
faillance résiduelle des fonctions de
sécurité, quantifiée par 4 niveaux de
performance « SIL » (Safety Integri-
ty Levels). Elle est surtout utile aux
développeurs d’équipements et de
maitres F. La norme sectorielle
CEI 62061, dédiée « sécurité des
machines » dans le manufacturier,
traite des systémes, sous-systémes
et éléments préts a I'emploi, et
définit le mode d’évaluation des
fonctions de sécurité pour certaines
combinaisons d’équipements.
L'ISO 13849-1 est [I'héritiere de
'EN 954-1; de portée identique,
elle adopte toutefois un modele
d’évaluation Iégérement différent
(niveaux PL pour Performance
Levels) et couvre les équipements
non électriques (vannes hydrauli-
ques, par ex.). La terminologie et la
méthodologie  « Sécurité  machi-

4

applicables aux familles

d’équipements concernées.

L’annexe de la Directive Machines
recense les machines et piéces
devant étre certifiées par un orga-
nisme reconnu tel que BIA, TUV,

FM... S’il existe une norme produit
harmonisée correspondante
(CEI 61496, par ex.), la déclaration
de conformité de I'industriel suffit.

Les exigences des équipements et
maitres F pour accroitre I'immunité
électromagnétique se trouvent dans
la CEl 61326-3-1. Des critéres de
performance de sécurité fonction-
nelle (FS) autorisent un dysfonc-
tionnement dans des conditions de
perturbations  électromagnétiques
dépassant les niveaux normalement
exigés ; au demeurant, I'équipement
testé (EUT) doit au moins passer
dans un état sar.

Les normes CEI 61158 et
CEI 61784-1 se consacrent aux bus
de terrain; la CEl 61784-2 définit
les variantes Ethernet temps réel,
comme PROFINET IO. Les parties
communes sur les consignes
d’installation sont résumées dans
la CEl 61918, tandis que les parties
spécifiques aux profils applicatifs
sont regroupées dans la CEl 61784-
5. De méme, les parties communes
sur les consignes de sécurité sont
recensées dans la CEl 62443, et
celles propres aux profils dans la
CEI 61784-4.

La Fig. 2 dresse le panorama des
CEl et ISO process : la norme sec-
torielle CEl 61511 introduit la notion
d’instrumentation sensible, « éprou-
vée par l'usage », évoluant dans un
environnement CEM donné: des
exigences dont tient compte la
CEl 61326-3-2.

Normes produits

CEI 61496
[Sécurité (barriéres|
immatérielles,
par ex.)

CEl 61131-6
Sécurité API
(En préparation)

CEI 61800-5-2
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— |
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CEM et '
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(fig. 3)
également applicables
a l'industrie des procédés
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I USA:
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Bus de terrain en
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CEIl 61508
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des systémes instrumentés
|:| Norme PROFIsafe

b) Ratifiée norme EN

Fig. 2 - Tour d’horizon des normes sécurité et bus de terrain, dans l'industrie des

procédés
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2. Feuille de route

Dés l'origine, PROFIsafe entendait
spécifier une solution compléte et
performante, a 'usage tant du déve-
loppeur  que de I'utilisateur
d’équipements F.

Arréts d'urgence
traditionnels

UC sécurisée
(maitre F)

de fond de panier ou des autres
voies de transmission dépassant le
périmétre des réseaux PROFIBUS
et PROFINET ; PROFIsafe devait
sécuriser toute la chaine, de
I'émetteur du signal de sécurité
(module F d'une E/S déportée, par
ex.) au destinataire chargé du trai-

UC standard

Association
possible

Modules F dans !
E/S déportée | ::
i

Lt

Coexistence des communications standard et sécurisée

1 1 [ 1
Liaison
Entrainement
Finde Scrutateur Barrage Bloc
course laser immatériel Robot d’E/S déportées

Fig. 5 - PROFlsafe mixe transmission non sécurisée et communication sécuri-

sée sur le méme céble de bus.

Le protocole devait s’appliquer aux
réseaux PROFIBUS et PROFINET,
en toute transparence, de sorte que
les messages de sécurité et les
données du process puissent coha-
biter sans conflit sur le cable de bus
existant (Fig. 5).

Ce fonctionnement «en ca-
nal unique » faisait également la
part belle aux automates tradition-
nels a sécurité intégrée mais traite-
ment logique séparé, avec une
option « redondance du support »
pour améliorer la disponibilité.
PROFIsafe devait se concilier les
partisans du cloisonnement entre
transmission standard et communi-
cation de sécurité, ces derniers
pouvant toujours bénéficier d’une
méme technologie PROFI-
BUS/PROFINET, sur réseaux dis-
tincts.

PROFIsafe ne devait avoir aucune
incidence sur les protocoles de bus
classiques, tout en garantissant son
indépendance maximale vis-a-vis
des supports de transmission de
base (cuivre, fibre optique, sans-fil
ou fond de panier). Ni la vitesse de
transmission, ni les mécanismes de
détection  d’erreur, considérés
comme de simples « canaux noirs »
(Fig. 4), ne devaient influer sur Ila
communication.

Grace au protocole, les utilisateurs
n'avaient plus besoin d’évaluer la
sécurité de leurs communications

tement (maitre F) et inversement
(Fig. 6).

Le protocole devait convenir a des
applications de sécurité aptes SIL3
(selon CEI 61508 et CEIl 62061),
catégorie 4 (EN 954-1) ou encore
PL e (ISO 13849-1).

La définition, la maintenance et le
développement des parameétres
PROFIsafe devaient utiliser les
outils classiques de PROFIBUS et
PROFINET, dont le fichier GSD
(General Station Description). Pour
autant, il convenait de sécuriser ces
paramétres en phase de stockage,
d’interprétation, de réglage et de
transfert, de l'outil de configuration
dans le contréleur d’E/S ou le mai-
tre DP, puis dans I'équipementF.

Application
standard
(ex. : diagnostic)

Application
de sécurité

Couche
PROFIsafe

Protocole -

standard

o .
77, AP IIIII //Jj

Un bloc d’E/S déportées devait
renfermer le méme jeu de paramé-
tres PROFIsafe pour tous les équi-
pements et modules F afin d’en
uniformiser le traitement.

Tous les parametres de sécurité
d’'un équipement F étant spécifiques
a la technologie mise en oceu-
vre (variateurs a sécurité intégrée,
scanners laser...), leur gestion par
fichier GSD aurait demandé de
gros efforts et des dépendances
inutiles. Les développeurs
d’équipements F devaient donc
pouvoir intégrer la configuration, le
paramétrage et le diagnostic
(CPD), par le biais d’interfaces
appropriées, aux outils de dévelop-
pement des fournisseurs de sys-
teme de fagon a faciliter la naviga-
tion et la communication avec
I'équipement ou le module F « mé-
tier ».

Le remplacement rapide d’'un équi-
pement F défectueux obligeait a
prévoir une fonction cohérente de
« sauvegarde et restitution » de
tous les paramétres F (iPar-
Server), qui incombait aussi au
maitre ou a l'automate de sécurité
effectuant le paramétrage de base
du bus.

Chaque volet du déploiement PRO-
Fisafe devait étre documenté :

e |nstallation ;

e Sécurité électrique ;

e Alimentation ;

Application
standard
(ex. : diagnostic)

Application
de sécurité

I Couche }
PROFIsafe

Protocole
standard

Couche
PROFIsafe

Black
Channel

| S—

| E—

Supports de transmission : PROFINET IO (Ethernet industriel) , PROFIBUS DP, fond de panier

Fig. 4 - Principe du Black Channel
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Maitre Contréleur
F d‘E/S

PROFINET 10 |

[1 Couche PROFIsafe
[ Autre couche sécurisée

= Fond de panier, par ex.

. PROFIBUS DP
Liaison Liaison Passerelle
DP PA F E
| ) Sécurité
E/S déportées intrinseque :| ~ AS-i Safety,
---- — Ex-i par ex.
Téte_ de FIF
station . B R
D|D Equipement| | Equipement | | Equipement
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Fig. 6 — Les divers chemins de la communication sécurisée

e CEM;
e Sécurité des données.

Dernier objectif : une solide assis-
tance technique des concepteurs
d’équipements ou modules F sur
PROFIsafe, concrétisée par les kits
de développement, centres de
compétence et laboratoires d’essai
PI.

Dans sa version actuelle, PROFI-
safe accomplit toutes ces mis-
sions tout en restant simple et faci-
lement assimilable !

Avant d’approfondir ce profil métier,
voyons certains de ses prérequis.

3. Black Channel

La conception de PROFIsafe re-
prend certaines fonctionnalités et
principes fondateurs de PROFIBUS
et PROFINET.

3.1 Fondamentaux

Premier principe : la transmission
cyclique entre maitre du bus et
appareils de terrain, cette scrutation
étant capable de détecter immédia-
tement tout équipement défaillant,
sans passer par un mécanisme
« indicateur de vie ».

Autre régle : I'établissement d’'une
communication 1 a 1 entre émetteur
et récepteur, connue des deux, pour
garantir l'authenticité des messa-
ges. En contrepartie, un seul maitre
F peut accéder a un module F enfi-
ché dans un appareil de terrain.

3.2 Composants de réseau

Le Black channel peut accueillir
plusieurs types d’équipement ré-
seau « transparents » comme les
commutateurs, routeurs,
connexions et liaisons sans fil. Pour
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autant, PROFIsafe doit satisfaire a
quelques contraintes mineures pour
prétendre a SIL3.

Si n'importe quel type de commuta-
teur est autorisé, le nombre
d’appareils raccordés a la suite est
limité a 100. L'espace d’adressage
de sécurité, au sein d’un flot PRO-
Flsafe, est unique ; les flots raccor-
dés sous le méme espace
d’adresses F doivent étre séparés
par des routeurs multiports. Les
liaisons PROFINET — PROFIBUS
— version a sécurité intrinséque
MBP-IS ne sont pas soumises a
restrictions (Fig. 6).

3.3 Sans-fil et sécurité

Les transmissions sans fil sont
autorisées tant que la disponibilité
est suffisamment élevée (absence
de déclenchements parasites) et
que la sécurité est garantie.

PROFIsafe impose certaines
contraintes sécuritaires aux liaisons
sans fil et aux réseaux filaires ou-
verts sur des dorsales Ethernet
industriel ou I'Internet.

3.4 Types de données

En régle générale, les réseaux de
terrain utilisent un grand nombre de
types et formats de transfert de
linformation (cf. encadré p. 9).
PROFIsafe réduit cette complexité
en se contentant d'un sous-
ensemble de données plus facile a
appréhender.

4. Solution PROFIsafe

Une transmission sécurisée a trois
obligations :

e Délivrer un message correct ;
« A bon port ;
e En temps et en heure.

Plusieurs erreurs peuvent altérer
(Fig. 7) les échanges entre deux
partenaires de transmission sur des
topologies réseau complexes, en
raison de défaillances matérielles,
d’une forte pollution électromagnéti-
que... Un message peut ainsi se
perdre, se répéter, s’insérer au
mauvais endroit, se présenter en
retard ou dans un ordre erroné, et
ainsi altérer les données... A cela
s’ajoute l'erreur d’adressage: un
message « normal » est expédié a
tort a un équipement F, en se pré-
tendant information de sécurité
(mascarade). Des débits de trans-
mission disparates peuvent en outre
avoir des effets sur le stockage des
composants du bus.

4.1 Mécanismes de sécurité

Le protocole prévoit quatre types de
contréle sur la trame PROFIsafe :

e Numérotation en continu des
messages, a l'aide d’'un numéro
de séquence faisant office de « si-
gne de vie » ;

e Délai de scrutation en réception

Mécanisme | - Numérotation | = pgjai | dentifiant Cohérence et
Erreur (indicateur de vie)| ©N réception |(émetteur/récepteur) d(')’:]t:gg;e(ge;c)
Répétition X
Perte X X
Insertion X X X
Ordre des données X
Corruption des données X
Retard X
Adressage X
Mascarade X X X
Mémoire dans X
commutateurs

Fig. 7 - Typologie des erreurs et modes de résolution
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pour l'arrivée des messages et
les acquittements ;

¢ |dentification de I'émetteur et du
récepteur (« adresse F ») ;

o Vérification de la cohérence des
données par polyndme CRC
(Code de Redondance Cyclique).

La numérotation en continu permet
au récepteur de savoir s’il a regu ou
non les messages dans leur totalité
et le bon ordre. De méme, il ren-
voie a [I'expéditeur, en signe
d’acquit, un message portant ce
méme numéro de séquence. Pour
assurer cette fonction, un simple
« bit bascule » aurait dia suffire ;
toutefois, compte tenu des tampons
de stockage de certains compo-
sants du bus (commutateurs, par
ex.), PROFlsafe a opté pour un
compteur de 24 bits.

En sécurité, il ne suffit pas qu’un
message achemine les bons si-
gnaux ou valeurs du procédé ; les
valeurs actualisées doivent arriver
dans un délai de scrutation de dé-
faillance permettant a
I'équipement F de réagir automati-
quement (arrét d’'un déplacement,
par ex.). C’est pourquoi les équipe-
ments F utilisent une temporisation
de type « chien de garde », relan-
cée a chaque arrivée de nouveau
message PROFIsafe et de son
numéro de séquence incrémenté.

La communication 1 a 1 maitre-
esclave facilite la détection des
erreurs d’acheminement de trames.
Pour cela, émetteur et récepteur
doivent avoir le méme identifiant
(adresse F), unique sur le réseau,
qui agit comme un mot de passe
pour vérifier I'authenticité du mes-
sage PROFIsafe.

Les données endommagées sont
détectées par un polynédme CRC,
plus poussé que ceux utilisés habi-
tuellement ; le mécanisme de PRO-
Flsafe s’appuie sur le calcul de
probabilit¢ de défaillance dange-

Données utiles F

Octet d’état/
de commande

CRC

sur

données utiles F,

parametres F et
numéro de
séquence

12 ou 123 octets maxi

1 octet

3 ou 4 octets

Fig. 8 - Trame de PROFlsafe

reuse de la boucle de sécurité,
normalisé CEI 61508 (Fig. 9).

Par « boucle de sécurité », la norme
entend tous les circuits (capteurs,
actionneurs, transmetteurs, cou-
pleurs et traitements logiques) assu-
rant la fonction de sécurité. La
CEI 61508 fixe, pour différents SIL,
des valeurs globales de probabilité
de défaillances (107/h en SIL3, par
ex.). Pour la transmission, PROFI-
safe se voit autorisé 1 %, soit une
probabilité admissible de défaillance
dangereuse de 10°/h. Cela permet
de déterminer les polyndmes CRC
adéquats pour les longueurs de
message PROFIsafe. La probabilité
résultante d’erreur résiduelle des
trames PROFIsafe altérées non
détectées, pour une probabilité
d’erreur sur les bits maximale de
102, garantit I'ordre de grandeur
requis. PROFIsafe utilise un CRC
de 24 et 32 bits pour un résultat sur
3 ou 4 octets. La qualité des CRC
retenus et leur calcul spécifique
garantissent la « neutralité » de
PROFIsafe vis-a-vis des mécanis-
mes de détection d’erreur du black
channel.

4.2 Trame PROFIsafe

Tout message PROFIsafe (Fig. 8)
échangé entre un maitre F et son
esclave F est encapsulé dans une
trame normale PROFIBUS ou
PROFINET. Dans le cas d’'un équi-
pement F a plusieurs modules F, le
message se compose de plusieurs

Equipement F Maitre F Equipement F
—] y 4
Capteur = Traitement logique Actionneur
35 % Y 14 % \ 50 %
o o,
1% 1%,
—

Ex. : niveau d’intégrité de sécurité SIL3 =107/h

(segment PROFIsafe :

1% = 10%/h)

Fig. 9 — Fonctions de sécurité et niveau SIL
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trames PROFIsafe.

La trame débute par des données
d’entrée/sortie F utilisant un sous-
ensemble de types de données (cf.
§ 3.4). La structure des données
d'un équipement F particulier est
normalement dictée par son fichier
GSD. D’ordinaire, l'automatisation
manufacturiere et l'automatisation
des procédés ont chacune leur lot
d’exigences : la premiére véhicule
des signaux courts nécessitant un
traitement sur bit ultrarapide ; la
seconde achemine des valeurs
process plus longues, en virgule
flottante, qui peuvent demander
davantage de temps. La trame
PROFIsafe a donc deux longueurs
maximales : 12 octets et un CRC de
3 octets, 123 octets et un CRC de 4
octets.

Les données utiles F sont suivies
d'un octet de commande (si le mes-
sage provient du maitre F) ou d’état
(esclave F), servant a synchroniser
émetteur et récepteur.

La trame PROFIsafe s’acheve par
un CRC de longueur différente
selon la longueur des en-
trées/sorties F.

Précisons que le numéro de sé-
quence n’est pas noyé dans la
transmission PROFIsafe : émetteur
et récepteur ont leur propre comp-
teur synchronisé par loctet de
commande/d’état. Cette synchroni-
sation est contrélée par linsertion
du comptage de séquence dans le
CRC. Il en va de méme de
I'adresse F.

4.3 Services PROFIsafe

Les émetteurs et récepteurs de
messages PROFIsafe interviennent
au niveau des couches situées au-
dessus du black channel (Fig. 4).
Ces couches sécurisées se concré-
tisent par des pilotes logiciels cen-
trés sur une machine d'état com-
mandant le traitement cyclique des
messages PROFIsafe et les excep-
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Programme utilisateur
(traitement logique)

Services T

Instance pilote maitre F

Machine d’états

iParamétre —»

<4— Parametre F —»

Trame PROFlsafe

Equipement F
scrutateur laser, par ex.)

l Services T

Pilote équipement F

Machine d’états

Octet

Q
Py
(¢}

de commande

lDonnées de sortie

»

<TiDonnéesd'entréel Octetd’étatl CRC ‘

Fig. 10 - Les couches PROFIsafe, coté maitre et esclave de sécurité

tions (démarrage, mise sous/hors
tension, calcul CRC...). La Fig. 10
schématise linteraction des cou-
ches PROFIsafe avec, a droite, la
partie technique (équipement F), et
a gauche, la partie applicative (pro-
gramme utilisateur dans le mai-
tre F).

4.3.1 Services du maitre F

Au premier rang de ces services
figure I'échange de données uti-
lesF. Au démarrage ou en cas
d’erreur, les valeurs effectives du
procédé sont remplacées par des
valeurs de sécurité par défaut, for-
cées a 0 pour obliger le récepteur a
se placer dans un état sir (mise
hors tension).

Aux équipements F qui n’ont pas
pour seul état sécurisé la mise hors
tension mais davantage une limita-
tion de leur fonction, PROFIsafe
offre des services supplémentaires
par le biais de [lindicateur acti-
vate_FV de l'octet de commande,
auquel répond I'équipement F par
lindicateur FV_activated de l'octet
d’état.

Les erreurs de transmission PRO-
Flsafe aménent le pilote du maitre F
a passer dans un état sir. Une
fonction de sécurité n’est habituel-
lement pas autorisée a basculer
d'un état sir a un fonctionnement
normal sans action de l'opérateur.
PROFIsafe informe le programme
utilisateur d’'une demande
d’intervention et d’'un acquit opéra-
teur avec le service OA Req; il
communique cette demande en
attente a I'équipement F de fagon
qu’il puisse la signaler sur un voyant
(option). L'acquit opérateur est
transférable du programme utilisa-
teur au pilote du maitre F par le
service OA_C.
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Les parametres métier d'un équi-
pement F sont appelés « iParame-
tres ». Si un équipement F néces-
site différents iParamétres en ex-
ploitation, d’autres services sont a
sa disposition : jPar_EN permet au
programme utilisateur de basculer
I'équipement F dans un mode lui
permettant d’accepter de nouveaux
iParametres ; iPar_OK indique au
programme utilisateur que
I’équipement est prét a reprendre un
fonctionnement normal de sécurité.

4.3.2 Services de I’esclave F

Les services PROFlsafe destinés
aux équipements F comprennent
'échange de données d’'E/S de
sécurité, la possibilité d’activer et de
rapatrier des valeurs de sécurité,
des indications de traitement des
iParameétres et la demande
d’intervention opérateur évoquée en
4.3.1.

De plus, l'équipementF est en
mesure de transmettre des défauts
matériels au pilote du maitre F avec
l'indicateur Device Fault de I'octet
d’état.

La demande de passage en sécuri-
té d’'un équipement F doit étre d’'une
durée suffisante pour étre transmise
par la communication PROFIsafe
(au moins deux incréments du nu-
méro de séquence). Pour répondre
plus facilement a cette exigence, un
service spécifique informe PROFI-
safe des nouveaux numéros de
séquence.

Les informations de diagnostic
venant de la couche PROFIsafe
peuvent étre communiquées a la
partie technique par un service
spécial.

Enfin, cette partie technique est
capable de transmettre les parame-

tres F a la couche PROFIsafe. Au
démarrage, I'équipement F recoit
ces parameétres et tous les autres.
Voyons maintenant en quoi ils
consistent et leur finalité.

4.4 Parameétres F

lls contiennent des informations
permettant a la couche PROFIsafe
d’adapter son comportement aux
besoins d’un client donné et de
procéder a un double contrble des
réglages. On en compte cinq :

e F_S/D_Address
e F WD _Time

o SIL

e F_iPar_ CRC

e F Par CRC

F_S/D_Address est une courte
adresse commune a tous les com-
posants de sécurité d'un flot PRO-
Flsafe pour garantir 'authenticité de
la connexion ; la partie technique de
I'équipement F la compare a la
valeur codée sur un microcommuta-
teur local ou a celle préalablement
saisie.

F_WD_Time fixe la durée, en milli-
secondes, du chien de garde veil-
lant a la bonne réception du pro-
chain message PROFIsafe.

F_SIL indique le niveau SIL attendu
de l'équipement F en question ; il
est comparé a l'information mémori-
sée en local par le constructeur.

F_iPar_CRC donne le CRC de tous
les iParamétres au sein de la partie
technique de I'équipement F.

F_Par_CRC est le CRC de tous les
paramétres F, garantissant ainsi
leur livraison correcte.

Passée cette entrée en matiére,
voyons le détail des services PRO-
Flsafe concoctés par PI.

5. Mise en ceuvre

Pour commencer, veillez a disposer
de toute la documentation Pl né-
cessaire a votre projet (cf. encadré
p. 9). Utilisez toujours la version
indiquée ou ultérieure; la précé-
dente version V1.3 de la spécifica-
tion PROFIsafe n’est citée que pour
mémoire et doit étre proscrite des
développements de nouveaux pro-
duits.

Nous vous conseillons d’étudier la
norme générique CEI 61508 ou de
vous faire aider pour cerner les
besoins et spécificités de votre
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développement et de votre organi-
sation en vue de sécuriser votre
équipement. En général, la simple
implantation du protocole PROFI-
safe ne suffit pas a faire d’'un dispo-
sitif classique un composant de
sécurit¢! Ce sont a la fois
I'architecture de la technologie F et
le protocole, ainsi que la maniére
dont tous deux sont mis en ceuvre,
qui donnent le SIL global de
I'équipement.

5.1 Classes de sécurité

Méme si PROFIsafe est apte aux
fonctions de sécurité SIL3, il n'est
peut-étre pas indispensable de
concevoir et de développer un
équipement F également pour SIL3.
La classe de sécurité recherchée
dépend de I'application cliente et de
la définition de ses fonctions de
sécurité. Par I'ajout de redondances
ou d’autres mesures, on peut at-
teindre des niveaux SIL supérieurs
avec des équipements F présentant
une moindre classe de sécurité.

5.2 Equipements F

Vous avez le choix entre deux pos-
sibilités de mise en ceuvre du pilote
PROFIsafe : soit utiliser la spécifica-
tion et partir de zéro, soit employer
le kit de développement commercia-
lisé par Pl (cf. Guide produits sur le
site web de PI). Cette seconde
solution a plus d’'un avantage : vous
bénéficiez a la fois d’un pilote pré-
certifié, de précieux compléments

d’information et outils, et d'une
assistance technique.
Pour Tlinterface PROFIBUS et

PROFINET, vous pouvez utiliser
n’'importe lequel des ASIC et piles
protocolaires disponibles, et adapter
le pilote PROFIsafe.

5.2.1 Sécurisation des fi-
chiers GSD
Chaque équipement raccordé a

PROFIBUS ou PROFINET néces-
site un fichier GSD. Aprés avoir
défini la partie commune du fichier
concernant un équipement F, il faut
en coder les parametres F. Cette
rubrique doit étre protégée des
risques de corruption sur l'unité de
stockage par un CRC spécial
F_ParamDescCRC permettant a un
outil de configuration d’en vérifier
lintégrité.

5.2.2 Sécurisation des confi-
gurations

Le fichier GSD renferme également
des descriptions de format des

Hosts, V2.1 (réf. n° 2.242)

V1.1 (réf. n° 3.502)
Platforms, V1.0 (réf. n° 3.512)

(réf. n° 3.522)

NET 10, V2.0 (réf. n® 2.182)

¢ PROFIsafe Policy, V1.3 (réf. n° 2.282)

e PROFlIsafe - Profile for Safety Technology on PROFIBUS DP and
PROFINET IO, V2.4 (réf. n° 3.192b)

o PROFIsafe — Environmental Requirements, V2.5 (réf. n° 2.232)
e PROFIsafe — Test Specification for F-Slaves, F-Devices, and F-

e PROFlIsafe for PA-Devices, V1.0 (réf. n® 3.042)

e PROFIdrive on PROFIsafe, V1.0 (réf. n® 3.272)

o Rapid way to PROFIBUS DP (réf. n° 4.072)

o Industrial Communications with PROFINET (réf. n° 4.182)

o Specification for PROFIBUS Device Description and Device Integra-
tion, Volume 1 : GSD, V5.04 (réf. n° 2.122)

o GSDML Specification for PROFINET 10, V2.2 (réf. n° 2.352)
e Profile Guideline, Part 1: Identification & Maintenance Functions,

¢ Profile Guideline, Part 2: Data Types, Programming Languages, and
¢ Profile Guideline, Part 3: Diagnosis, Alarms and Time Stamping, V1.0

e Communication Function Blocks on PROFIBUS DP and PROFI-

entrées/sorties F, sécurisées par le
CRC F_IO_StructureDescCRC.

5.2.3 iParametres

Les nombreuses technologies de
composants de sécurité occasion-
nent quantités d’« iParameétres » :
de quelques octets pour un mo-
dule F a plusieurs dizaines de Ko
pour un scanner laser! Ces équi-
pements disposant pour la plupart
d’outils logiciels de paramétrage et
de diagnostic (CPD), il était donc
illogique de confier au GSD le trai-
tement des iParamétres.

PROFIsafe préconise un nouveau
mécanisme dénommé « serveur
d’'iParamétres » (iPar-Server). C’est
aux fabricants de maitre F d’assurer
cette fonction, que ce soit au sein
de la partie non sécurisée du maitre
F (maitre de paramétrage) ou d’'un
sous-systeme de commande
comme un APl standard ou un
ordinateur industriel participant au
méme réseau.

La Fig. 11 illustre les grandes éta-
pes du dispositif. Parallelement a la
configuration du réseau et au para-
métrage d'un équipement F, une
fonction iPar-Server (1) est instan-
ciée. L’équipement F est capable de
passer en mode d’échange de don-
nées tout en utilisant un état sar
(FV). Loutii CPD correspondant
peut étre lanceé, a partir de 'outil de
développement (2), par une inter-
face appropriée de type TCIl (Tool
Calling Interface) ou FDT (Field
Device Tool), diffusant au moins
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'adresse de noeud de I'équipement
configuré. Paramétrage, mise en
service, essai... sont exécutables
avec CPD (3). Le CRC jPar_CRC
est ensuite calculé et affiché en
hexadécimal pour au moins copier-
coller sa valeur dans le champ
F_iPar_CRC de la partie configura-
tion de I'outil de développement (4).
Il faut redémarrer I'équipementF
pour lui transférer F_iPar_CRC (5).
Aprés derniere vérification et diffu-
sion, I'équipement F est autorisé a
émettre un avis de téléchargement
(6) vers son instance iPar-Server : il
utilise ainsi le mécanisme de dia-
gnostic  classique. Le serveur
d’'iParamétres interroge cette infor-
mation (RDIAG-FB, par ex.) pour
interpréter la requéte R et lancer le
téléchargement (7), stockant les
iParameétres sous forme de données
d’'instance dans I'h6te du serveur
d’'iParameétres, a l'aide de services
acycliques de lecture
d’enregistrement (Read Record).

Aprés remplacement d’un équipe-
ment F défectueux, le nouvel équi-
pement recoit ses paramétres F,
dont F_iPar_CRC, au démarrage.
Sachant que les iParameétres sont
normalement absents d’'un équipe-
ment F de remplacement, celui-ci
constate une discordance entre
F_iPar_CRC et ses iParamétres
stockés, et émet un avis de télé-
chargement (6) vers son instance
iPar-Server, en utilisant de nouveau
le mécanisme de diagnostic classi-
que. Le serveur interroge alors cette
information pour interpréter la re-
quéte R et effectuer le télécharge-
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Fig. 11 - Principe de fonctionnement du serveur d’iParametres (iPar-Server)

ment avec le service d'écriture
d’enregistrement (Write Record).
Par ce transfert, 'équipement F est
capable d’assurer lui-méme cette
fonction d’origine, sans autres outils
de développement ou CPD.

5.2.4 Profil PROFIdrive

La norme CEIl 61800-5-2, « Sécurité
fonctionnelle des entrainements de
puissance a vitesse variable »,
définit certaines fonctions sécuri-
sées d’'arrét et de surveillance pour
les variateurs a sécurité intégrée :

e Suppression slre du
(STO)

o Arrét sir 1 (SS7)

o Arrét sir 2 (SS2)

o Arrét d’exploitation sar (SOS)

o Accélération réduite sire

» Vitesse réduite sdre

o Couple/force réduits sirs

couple

o Position réduite (absolue) sire

e Incrément réduit sir

e Sens de rotation sar

e Température moteur réduite sire

La Fig. 12 illustre le remplacement
des composants électromécaniques
par des arréts de sécurité et fonc-
tions de surveillance électroniques.
Le but premier est de surveiller les
opérations de I'entrainement et de
réserver la mise hors tension aux
cas de défaillance. Le groupe de
travail PROFIdrive, au sein de PI,
précise des parties de ces fonctions
dans un amendement a la spécifica-
tion PROFIdrive (cf. p. 9).

5.2.5 Profil PA

Les équipements F pour
'automatisation des procédés res-
pectent la norme sectorielle
CEI 61511, qui tient compte de leur
particularité d’étre « éprouvés par

Technique T
de Sécgﬁté PROFIsafe sur
externe PROFINET IO/
PROFIBUS DP
Fonctions de
Variateur Variateur surve,lllarA\ce
|I [F— et d’arrét
de sécurité
intégrées
Technique
de sécurité r
externe
Moteur T‘)
oteur
Ly 1
De la coupure d’alimentation a I'arrét d’exploitation sar (SOS)

Fig. 12 — Variateurs a fonctions de surveillance et d’arrét de sécurité intéqrées
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l'usage » ; dans certains cas, un
instrument PA peut atteindre un
meilleur SIL, s’il remplit en effet
cette condition. L’instrumentation de
process suit normalement les modeé-
les de conception de la CEl 61804.
La description électronique
d’instrument EDD joue ici un réle
important. C’est pourquoi le groupe
de travail « Instruments PA » de PI
a également expliqué, dans un
amendement a sa spécification,
comment exploiter la plate-forme
PROFIsafe pour ses équipements
et méthodes de paramétrage
(cf. p. 9).

5.2.6 Identification
et maintenance

Depuis 2005, les fonctions
d’identification et de maintenance
(I&M) sont obligatoires pour tous les
équipements PROFIBUS et PRO-
FINET a services acycliques ; elles
permettent de retrouver des infor-
mations sur le constructeur, son
catalogue, le numéro de série de
I'équipement et ses versions maté-
rielles et logicielles, selon une sé-
mantique commune et un accés
standardisé. Grace au code cons-
tructeur et aux informations com-
plémentaires publiés sur le site web
de PI, l'utilisateur peut étre orienté
vers des informations produites a
jour, sur le site du constructeur (cf.

p. 9).
5.2.7 Diagnostic

L’un des atouts majeurs de PROFI-
BUS et PROFINET est la possibilité
pour l'opérateur de rapatrier, dans
des situations particuliéres (défail-
lances ou erreurs), des informations
de diagnostic. De bons diagnostics
aident a réduire les temps d’arrét
machine et, ce faisant, les co(ts.
Ces progrés ne portent pas seule-
ment sur le codage de I'information
mais aussi sur la fourniture d’'une
assistance dans la langue de
I'utilisateur et d’'une aide pour réagir
a une situation donnée (cf. p. 9).

5.3 Maitre F

Suivant la stratégie des construc-
teurs, différents types d’architecture
de maitres F sur PROFIsafe sont
possibles : unités centrales (UC)
sécurisées ou UC standards a
sécurité intégrée mais a traitement
logique séparé.

5.3.1 Traitement
de la sécurité

Ce traitement peut prendre différen-
tes formes : redondance matérielle
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et surveillance de discordance,
« redondance logicielle », « sauve-
garde » ou utilisation de diverses
plates-formes matérielles existan-
tes. Cette multiplicité de choix fait
qu’il était déraisonnable de créer
des kits de développement, surtout
au vu de leffort minimal pour im-
plémenter le pilote PROFIsafe.

5.3.2 Classes de conformité

Pour garantir I'exploitation de tous
les équipements F du marché par la
totalitt des maitres de sécurité
PROFIsafe, le protocole attribue a
ces derniers des classes de
conformité, condition sine qua non a
la certification PI (Fig. 13).

6. Conformité et certification

Supposons que des produits de
plusieurs constructeurs communi-
quent sur un flot PROFlsafe ; ils
doivent étre mis en ceuvre confor-
mément a la spécification PROFI-
safe pour garantir le bon déroule-
ment de la communication. Il est
d'usage que leur conformité soit
documentée et attestée par un
certificat Pl basé sur le procés-
verbal d’essai d’un laboratoire PI.

6.1 Tests PROFIsafe

Le protocole PROFlIsafe s’appuie
sur des machines a états finis. Il est
donc possible, grace a un outil de
validation dédié, de prouver ma-
thématiquement le fonctionnement
correct de PROFIsafe, méme dans
les cas ou se produisent plus de
deux erreurs ou défaillances distinc-
tes. La procédure systématique-
ment appliquée consiste a repro-
duire tous les cas possibles de
« tests nominaux de bon fonction-
nement » s’appuyant sur des en-
trées valides (fest-to-pass) et des
tests de robustesse correspondant
a des données d’entrée invalides
(test-to-fail). Ces cas sont repris
dans le testeur de couche PROFI-
safe entiérement automatisé, qui
sert a controler la conformité PRO-
Flsafe des équipements et mai-
tres F, et font partie de la procédure
de certification CEIl 61508 globale,
en trois étapes, menée par les or-
ganismes notifiés (Fig. 13).

6.2 Evaluation de la sécurité

Il importe de souligner que les labo-
ratoires d'essai Pl sont mandatés
par les organismes de certification
qui font autorité dans leur pays ou a
I’échelle mondiale, seuls habilités a
évaluer la sécurité des communica-

‘ Développement d’esclave ou de maitre F |

‘ Disponibilité | ‘ Sécurité |
1 1 1
‘ Immunité Conformité | ‘ Conformité |
(CEM) PROFIBUS/PROFINET CEI 61508
1 1
Demande d'identifiant Demande d’analyse
Essai CEM PROFIBUS ou de de sécurité par n'importe

par laboratoire accrédité

demande d’essai

n° fournisseur PROFINET
aupres de PNO +

PROFlsafe dans labo accrédité

quel « organisme notifié »
(facultatif pour les

de certification équipements PA)

v

Essai de I'esclave ou du maitre*)

Corrections

Essais
réussis

Demande de certification
PNO

Certificat

*) Validation exploitation CRC2
Test PROFIBUS V1/PROFINET 10
Test couche PROFIsafe
Test maitre F de référence

PNO
1 + ) Analyse
réussie

Délivrance de certificat
par organisme notifié

Fig. 13 - Procédures d’essai et de certification PROFIsafe

tions  PROFIsafe
CEI 61508 :

o TUV (monde entier)
* INRS (France)

¢ BGIA (Allemagne)

o SP (Suéde)

e SUVA (Suisse)

e HSE (Royaume-Uni)
¢ FM, UL (USA)

suivant la

Chaque équipement F doit obligatoi-
rement avoir son manuel « Sécuri-
té » indiquant les valeurs SlLcL
(limite de revendication de SIL) et
PFHy (probabilité de défaillance
dangereuse par heure).

PROFIsafe propose une spécifica-
tion Test & Certification (cf. p. 9). A
I’heure actuelle, deux laboratoires
d’essai Pl sont accrédités.

7. Mise en oeuvre

PROFIsafe ne serait pas complet
s’il se contentait de spécifier un
protocole de communication sécuri-
sée sans apporter de réponse aux
questions suivantes :

e Faut-il protéger I'équipement F
des trés hautes tensions transitant
sur le cable PROFI-
BUS/PROFINET  depuis une
source inconnue ?

e Est-il prudent d'utiliser la méme
alimentation 24V que celle des
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équipements réseau standards ?

e Comment tester les équipe-
ments F pour satisfaire aux exi-
gences CEI 61508 de « CEM ac-
crue » ?

e Quelles sont les

d’installation ?

régles

¢ Quid des exigences de sécurité ?

Autant d’interrogations levées par le
guide PROFIsafe - Environmental
Requirements (cf. p. 9).

7.1 Sécurité électrique

Les normes CEI61158 et CEI
61784-1 et -2 sur les bus de terrain
obligent tous les constituants du
réseau a se plier a la réglementa-
tion du pays d’accueil (marquage
CE, par ex.). Les mesures de pro-
tection contre les chocs électriques,
en milieu industriel, doivent respec-
ter les normes CEIl 61010 ou CEI
61131-2, clause 10, selon le type
d’équipement visé. La protection par
trés basse tension (TBTP) limite les
niveaux de tension admis, en cas
de défaut unique, a des plages ne
présentant pas de danger pour la
personne.

Cette obligation légale permet de
limiter I'effort de protection au sein
d’un équipement ou maitre F.

7.2 Alimentation

Equipements/maitre F et équipe-
ments/maitre standards peuvent
utiliser la méme alimentation en
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24V ; tous seront alimentés en
TBTP, conformément a la législa-
tion.
7.3 Immunité accrue

Pour chaque application de sécuri-
té, la spécification correspondante

définit les seuils  dimmunité
(CE161000-1-1) garantissant la
compatibilité électromagnétique.

Ces limites doivent tenir compte a la
fois des phénoménes électroma-
gnétiques CEI61000-2-5 et des
niveaux SIL exigés.

Pour les applications industrielles
génériques, la CEIl 61326-3-1 définit
les impératifs CEM des équipe-
ments réalisant ou censés realiser
des fonctions liées a la sécurité.

Des normes produits comme la
CEI 61496-1 sur les équipements
de protection électrosensibles
(scanners laser, par ex.) peuvent
définir des exigences CEM accrues
pour parer a certains phénoménes
électromagnétiques.

De méme, les conditions climati-
ques et environnementales des
applications de process peuvent
différer de celles rencontrées dans
l'industrie en général : dans ce cas,
les exigences et critéres de perfor-
mance « métier », prescrites par la
CEI 61326-3-2 s’appliquent aux
appareils de terrain PA.

Enfin, précisons que PROFIsafe
bénéficie d'un banc dessai CEM
particulier.

7.4 Haute disponibilité

Rappelons que la «sécurité » a
pour mission de protéger le person-
nel des risques d’accidents corpo-
rels, par exemple, en mettant hors
tension des éléments dangereux du
procédé. Nous avons vu plus haut
que le SIL jouait un réle capital dans
cette prévention en quantifiant la
probabilité de défaillance dange-
reuse par heure d'une fonction de
sécurité (SIL3 = 107/h, par ex.).

Par contre, la « haute disponibilité »
(tolérance aux pannes) a pour ob-
jectif de maintenir les fonctions de
commande en exploitation, méme
en cas de défaillance. Elle
s’exprime sous la forme d’un taux,
en %, ramenant la durée de dispo-
nibilit¢ d’'un élément sur son temps
de marche total (99,99 %, par ex.).
La redondance, associée a d’autres
outils, est un bon moyen d’atteindre
cet objectif.
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PROFIsafe Redondance PROFIsafe et
redondance
Applications/ | Automatismes Process : Process :

secteurs

manufacturiers et
de process : presses,
robots, capteurs de

niveau, vannes d’arrét,

gestion de brdleurs,
téléphériques...

infrastructures de
transport, production
chimique ou
pharmaceutique,
raffinage, forage
offshore, tunnels

infrastructures de
transport, production
chimique ou
pharmaceutique,
raffinage, forage
offshore, tunnels

Haute - Absence de temps Absence de temps
disponibilité improductifs improductifs

(tolérance aux pannes) (tolérance aux pannes)
Sécurité Absence de défaillance| Redondance seule Absence de défaillance

dangereuse (suivant
législation et assurances)

#
Sécurité

dangereuse (suivant
législation et assurances)

Fig. 14 - Sécurité et haute disponibilité (tolérance aux pannes)

PROFIsafe peut étre déployé avec
ou sans redondance (Fig. 14).

7.5 Installation

PROFlIsafe entend intégrer les
communications de sécurité dans la
transmission PROFIBUS et PRO-
FINET, en minimisant I'impact sur
l'installation en place. Pour fiabiliser
I'exploitation d’'un site et satisfaire
aux obligations légales, il est forte-
ment recommandé de suivre scru-
puleusement les prescriptions et
consignes PROFIsafe ci-dessous.

7.5.1 Prérequis

Rappelons que tous les éléments
constitutifs du réseau, qu'il s’agisse
de composants de sécurité ou
d’équipements classiques, doivent

étre « électriquement sirs » (cf.
§7.1).

Tous les équipements F doivent
étre normalisés CEI 61508

(CEI 61511 pour les automatismes
de process), testés et -certifies
conformes PROFlsafe par les labo-
ratoires d’essai PI.

Tous les autres constituants classi-
ques d'un réseau PROFIsafe doi-
vent étre homologués PROFIBUS
ou PROFINET, par certificat Pl ou
équivalent.

7.5.2 Restrictions

PROFIBUS DP interdit les cables

ou lignes en dérivation.

PROFINET IO a aussi ses régles:

e Moins de 100 commutateurs a la
file ;

e Un seul
module ;

maitre F par sous-

e Des composants de réseau dur-
cis a Il'environnement industriel
(suivant CEl 61131-2, par ex.) ;

e Aucun routeur monoport pour
séparer les flots PROFIsafe dotés
d’adresse F unique.

7.5.3 Cables

Les prescriptions PROFIBUS et
PROFINET stipulent I'emploi de
cables blindés et le raccordement
du blindage, aux deux extrémités,
avec le boitier du connecteur pour
renforcer 'immunité électromagné-
tique ; aussi faut-il habituellement
une liaison équipotentielle. A défaut,
la fibre optique est envisageable.

Les concepteurs de machine peu-
vent prendre le risque d’utiliser des
cables non blindés, dans le cas
d’'une CEM spécifiant une immunité
aux perturbations impulsionnelles
mineures (transitoires rapides en
salves) et surtensions.
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7.5.4 Disponibilité

Le blindage des cables
n'’empéche pas toujours le para-
sitage des lignes de données
d’un appareil si, par exemple, les
filtres CC d’un variateur de fré-
quence ne filtrent pas assez bien
le signal. D’autres phénoménes
de dégradation de la qualité du
signal peuvent étre dus a
'absence de résistances de ter-
minaison de ligne. Il ne s’agit pas
ici d’'un probléme de sécurité
mais de disponibilité. Une dispo-
nibilité satisfaisante des fonctions
de commande est un préalable a

la sécurité. Des fonctions de
sécurité implantées sur un équi-
pement n’offrant pas de disponi-
bilit¢ suffisante peuvent étre
sources de déclenchements intem-
pestifs incitant les responsables de
production a neutraliser les mesures
de protection techniques (« effet
Bhopal »).

Les entreprises membres de PI
fournissent nombre d'outils, de
procédures et de listes de controle
pour tester la qualité de la transmis-
sion sur les réseaux.

7.5.5 Généralités

PROFIsafe est la technologie phare
de nombreux équipements sécuri-
sés, comme les variateurs a sécuri-
té intégrée. Ceux-ci permettent
aujourd’hui des arréts slrs, sans
couper [lalimentation du moteur.
Pour preuve, la nouvelle fonction
d’arrét d’exploitation sar (cf. § 5.2.4)
maintient le moteur en régulation,
dans une certaine position. Cette
nouvelle donne bouleverse les
habitudes de l'opérateur; dans le
passé, I'appui sur un bouton d’arrét
d’urgence découplait physiquement

PC de production
avec RPV
et logiciel client

Pare-feu

@ ﬂ@ Chassis Chassis
L1 N principal secondaire
i
L2 1 o
L3 1 P ¢
N -
PE-cecceccacaaaaan @----cecccccccccccscccaadaaag=o N L LT -t @--4-
] .
@ Alim. |24v @
Bouton d’arrét d‘'urgence o HpEE
—% E/S déportée |
ﬁ%mvaﬁa@"
as Arrét d’urgence i(:teécgurgtee)
Liaison équipotentielle
Blindage
= @ Disjoncteur de protection moteur
Terre - L
principale @ Disjoncteur général

@ Sectionneur général (a fusibles)

Fig. 16 — L’arrét d’urgence selon CEl 60204-1

lignes de puissance et moteur, et
mettait a I'abri de tout danger élec-
trique le technicien chargé de rem-
placer le moteur.

La nouvelle CEI60204-1 aborde
des concepts comme la protection
contre les chocs électriques (dé-
connexion d’urgence), a l'aide de
disjoncteurs de protection moteur,
de disjoncteurs et de sectionneurs
principaux a fusibles, tous verrouil-
lables (Fig. 16). Elle recommande
également des raccordements de
lignes de puissance a 5 fils (schéma
TN-S) avec lignes N et PE séparées
et cables blindés entre variateurs et
moteurs. La norme est trés utile
pour éclairer de nombreuses autres
problématiques liées a la sécurité
électrique, en complément de
PROFIsafe. La norme équivalente
NFPA 79 énonce certaines particu-
larités propres au marché améri-
cain (Fig. 3).

7.6 Transmission sans fil

.

=> PC de maintenance
avec RPV
et logiciel client

Pare-feu

Dorsale Ethernet industriel

RPV

Sas de sécurité
————————————————— S |fooorooeee
Zone sécurisée

PROFINET IO \am

PROFIBUS DP \am

\am

Fores” ‘ ‘ ‘

Tlot PROFlIsafe

Fores” ‘ ‘ ‘

flot PROFlIsafe

Zone sécurisée

@ Sas de sécurité
s -
PROFINET IO

+ PROFIBUS DP

Fig. 15 - La sécurité au sein de réseaux fermés et ouverts
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De plus en plus d’applications (en-
gins de manutention autoguidés,
machines tournantes, robots porti-
ques et pupitres de formation)
transmettent sans fil sur PROFIBUS
et PROFINET. PI spécifiera le détail
de PROFIsafe sur les réseaux lo-
caux sans fil et Bluetooth ; avec son
mécanisme de détection d’erreur
assorti de probabilités d’erreur sur
les bits atteignant 10% PROFlIsafe
est homologué pour ces deux types
de réseau sans fil. Reste a prendre
en compte les problémes de sécuri-
té suivants.

7.7 Sécurité

Rappelons que PROFINET se
fonde sur le réseau ouvert Ethernet
industriel, ce qui n'est pas sans
poser quelques problemes de sécu-
rité.

Pl préne la réalisation de « zones
de sécurité » assimilables a des
réseaux fermés (Fig. 15). Le seul
moyen de passer d’'une zone a
I'autre sur un réseau ouvert (dorsale
Ethernet industriel) est d’emprunter
des « sas sécurisés » exploitant des
dispositifs de sécurité attestés, de
type RPV (Réseau Privé Virtuel) et
pare-feu, pour se protéger des
intrusions. Ainsi, les réseaux PRO-
Flsafe se logeront toujours dans
des zones de sécurité protégées
par des sas si I'on ne peut éviter les
connexions avec des réseaux oOu-
verts.
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d gardele !
plus long

[ Temps de réponse de la fonction sécurisée = (TWCDT + AT du chien de garde le plus long)

Fig. 17 - Mode de calcul du temps de réponse des fonctions de sécurité (SFRT)

A cet égard, la norme |IEEE 802.11i
préconise des mesures de sécurité
suffisantes pour les réseaux PRO-
Flsafe. Une réserve : seul le mode
« infrastructure » est autorisé, a
'exclusion du mode « ad hoc ».
Pour le détail, reportez-vous a la
spécification PROFIsafe.

7.8 Temps de réponse

Les fonctions de sécurité
s’accommodent habituellement des
temps de réponse des fonctions de
commande normales. Pourtant,
certaines applications a temps criti-
que nécessitent une réactivité spé-
cifique, plus connue sous
I'abréviation anglo-saxonne SFRT
(Safety Function Response Time);
c’est le cas des presses protégées
par des barrieres immatérielles. Le
concepteur de machine veut trés tét
connaitre I'écart minimal de sécurité
entre le dispositif de protection
(rideau  photoélectrique) et la
presse. Si I'on s’accorde habituel-
lement sur une vitesse de déplace-
ment de la main de 2 m/s maxi,
cette distance doit étre égale a
2 m/s x SFRT, sous réserve que la
résolution du rideau soit assez fine
pour détecter un doigt (EN 999). A
défaut, d’autres mesures
s’imposent.

Que recouvre lI'abréviation SFRT ?
Le modéle de la Fig. 17 nous
éclaire ; il se compose d’'un équi-
pement d’entrée F, d'un bus PRO-
Flsafe, d’'un maitre F (traitement du
signal), d’'un second bus PROFIsafe
et d'un équipement de sortie F,
chacun ayant son temps de cycle
statistique propre. Le délai maximal
de transmission d’un signal le long
de la chaine de sécurité est noté
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TWCDT (Total Worst Case Delay
Time), compte tenu des temps de
cycle maxi imposés par chaque
maillon. Les exigences de sécurité
poussent ce principe encore plus
loin: le signal peut étre retardé
méme si un seul équipement de la
chaine tombe en panne a ce mo-
ment précis. |l faut donc ajouter,
pour cet élément, un temps delta
représentant I'écart maximal entre
son temps de surveillance par chien
de garde et son délai maximal de
transmission TWCDT. (Précisons
qu’il est inutile de multiplier le nom-
bre de pannes, une seule a un
instant donné suffit.) Au final, le
TWCDT, additionné du temps delta,
donne le SFRT.

La spécification PROFIsafe impose
a chacun des équipements F
d’indiquer son TWCDT pour permet-
tre aux outils de développement
d’en déduire le SFRT.

8. Conseils aux intégrateurs

Vous en savez maintenant beau-
coup sur le déploiement de PROFI-
safe. Mais qu’en est-il des applica-
tions de sécurité et de leurs fonc-
tions sécurisées ?

8.1 Directives et normes

Dans bien des pays, les contraintes
sécuritaires applicables aux machi-
nes dangereuses sont régies par
des lois. Au sein de I'Union euro-
péenne, la Directive Machi-
nes 98/37/CE, obligatoire, énumére
les normes harmonisées corres-
pondantes dont le respect constitue
pour le constructeur de machines
une « présomption de conformité »

aux prescriptions nationales et

exigences du Marché intérieur.

Les normes applicables a PROFI-
safe sont principalement la CEl
62061, I''SO 13849-1, I'ISO 12100-1
et 'SO 14121 (cf. § 1.3 et Fig. 2).

8.2 Réduction du risque

Pour éviter tout danger, mieux vaut
intégrer la sécurité dans la concep-
tion des machines ! La partie 1 de la
norme 1SO 12100-1 recense toutes
les catégories de dangers possi-
bles ; sa partie 2 propose une stra-
tégie itérative de réduction du risque
applicable a n'importe quel équipe-
ment automatisé, par une apprécia-
tion globale se déclinant en analyse
et évaluation des risques :

e Spécification des limites physi-
ques et temporelles de la ma-
chine, et de son utilisation ;

¢ |[dentification des situations et
phénoménes dangereux, sur tout
le cycle de vie de la machine ;

¢ Estimation du risque pour chacun
des dangers et phénoménes dan-
gereux identifiés ;

e Evaluation du risque et décisions
concernant la nécessité de le ré-
duire ;

e Suppression du phénoméne dan-
gereux ou réduction du risque as-
socié en respectant la « méthode
en trois étapes » : conception in-
trinséquement sdre, mesures de
protection technique, informations
destinées a [utilisation (risques
résiduels).

On entend par « protection techni-

que » I'élaboration des fonctions de

sécurité (barrage immatériel, par
ex.), le traitement logique corres-
pondant et la mise en ceuvre d’'un

disjoncteur pour couper
I'alimentation moteur.

8.3 Plan de sécurité

Les normes CEIl 62061 et

ISO 13849-1 fournissent un cadre
méthodologique de traitement des
fonctions de sécurité; la premiére
s’inscrit dans le droit fil de la techno-
logie PROFIsafe et des automates
de sécurité (maitres F), tandis que
la seconde s’attache aux éléments
hydrauliques, pneumatiques et
électromécaniques.

La CEI 62061 décrit un « plan de
sécurité » s’étendant sur 'ensemble
du cycle de vie de la machine:
stratégies de conception, réles et
responsabilités du personnel, mise
en service, modifications, mainte-
nance... démantélement.
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8.4 Estimation du risque

Dans les deux normes du § 8.3, les
paramétres de risques (Se, Fr, Av et
Pr) servent de grandeurs d’entrée :

Risque = gravité du dommage (Se)
et probabilité d’apparition (Pr).

Sont également prises en compte la
fréquence et/ou durée d’exposition
(Fr) et la probabilitt¢ d’évitement
(Av).

8.5 SIL ou PL, méme combat

Les paramétres précités détermi-
nent les niveaux SIL (CEl 62061) et
PL  (1SO 13849-1)  recherchés.
Méme si la méthodologie des deux
normes est différente, leurs résul-
tats se rejoignent; il y a d’ailleurs
fort a parier que leurs disparités
s’estomperont avec lanalyse de
risques effectuée par les outils de
développement a l'aide de ques-
tionnaires.

8.6 Conception d’une fonc-
tion de sécurité

La CEI 62061 définit des « syste-
mes de commande électrique rela-
tifs a la sécurité » (SRECS) consti-
tués de sous-systémes de détec-
tion, de traitement et de réaction
pouvant contenir des éléments
(interrupteurs de position, par ex.).

Pour concevoir une fonction de
sécurité, le plus simple est encore
d'utiliser des équipements F (cap-
teurs/actionneurs) et un maitre F
certifiés sur PROFIsafe.

8.7 SIL atteint

Le manuel Sécurité des équipe-
ments F fournit I'information utile
pour déterminer le niveau SIL d'une
fonction de sécurité donnée. La
premiere étape consiste a sélec-

Scrutateur
laser

Profil 2

(PF2)

Profil 1
(PF1)

(==
lm

HCouIisseau H

[ |

Champ de
protection

(PFO) ~~i

mﬂ:>

tionner le SlLcL le plus faible (cf.
§6.2) de tous les composants F
(équipements et maitre), lequel
donnera le SIL maximum de
I'ensemble de la fonction de sécuri-
té. Dans certains cas, les construc-
teurs proposent leur aide pour bri-
guer un SIL supérieur, moyennant
la redondance des équipements F
et le logiciel correspondant.

Deuxiéme étape : on additionne les
valeurs PFHg, puis on compare
cette somme aux plages autorisées
d’un SIL donné.

Le SIL pouvant étre atteint est fourni
par le SIL le plus faible des « résul-
tats partiels » obtenus lors de ces
deux étapes.

Les paragraphes suivants étudient
la combinaison de modules F d’'E/S
déportées a des composants de
sécurité électromécaniques tradi-
tionnels tels que boutons d’arrét
d’'urgence, fins de course... (Fig. 5).

8.8 Eléments électromécani-
ques

La CEI 62061 prévoit quatre archi-
tectures désignées «A» a «D»
pour raccorder ces sous-systémes
aux composants de sécurité classi-
ques. Elle propose pour chacune
d’elles des formules qui, avec la
valeur B1o pour les interrupteurs, le
nombre estimé de cycles de man-
ceuvre, la couverture du diagnostic
et un facteur de défaillance de
cause commune, permettent de
calculer les probabilités de défail-
lances dangereuses dont la somme
détermine le SIL global.

8.9 Eléments non électriques

L’ISO 13849-1 stipule aussi des
« parties de systéme de commande
relatives a la sécurité » (SRP/CS)

Porte d’accés

| — | I | I —

Position coulisseau
L lYl L lv

PF1 PF2

1 | I

Echelle position moteur

Fig. 18 - Capteurs d’inhibition logiciels pour scanners laser
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pour les composants hydrauliques,
pneumatiques et électromécani-
ques ; elle leur attribue un PL et un
PFHq qui peuvent se convertir en
niveau SIL de la fonction de sécuri-
té, conformément a la CEl 62061.

8.10 Validation

Le plan de sécurité global de la
CEI 62061 (cf. § 8.3) doit inclure un
plan de validation chargé de tester,
de vérifier et de documenter le parc
machines.

9. Equipements F

PROFIsafe offre de nouvelles pos-
sibilités aux équipements classiques
et composants de sécurité, dont
VOIcCi un apergu.

9.1 E/S déportées

Les blocs d’E/S classiques sont a
présent capables d’accueillir des
modules F sans modifier les tétes
de station. On trouve aujourd’hui
des modules F de type E/S TOR ou
analogiques, modules a électroni-
que de puissance, départs-moteurs
et variateurs de fréquence a sécuri-
té intégrée ; regroupés, ils autori-
sent des arréts groupés.

Les boutons d’arrét d’urgence né-
cessitent chacun des inspections
annuelles trés colteuses. La nou-
velle technologie permet de compi-
ler aisément toutes les manceuvres
effectuées dans I'année ; il ne reste
plus qu’'a tester les boutons inutili-
sés, ce qui garantit de substantielles
économies.

9.2 Capteurs optiques

Régis par la norme CEIl 61496, les
capteurs de sécurité optiques (ri-
deaux photoélectriques, scanners
laser...) excellent dans la protection
des portes d’accés d’'une cellule de
fabrication. La Fig. 18 illustre la
maniére dont PROFIsafe compléete
les fonctions de sécurité des scan-
ners laser et entrainements a sécu-
rité intégrée.

9.3 Variateurs

Normalisées CEI 61800-5-2, les
fonctions de sécurité des variateurs
requiérent un indicateur de position
sar ; cette valeur logicielle, accessi-
ble sur PROFIsafe, peut remplacer
les fins de course ou capteurs
d’inhibition matériels. Sur la Fig. 18,
la position du moteur influe sur les
champs de protection des scanners
laser, suivant les profils de carros-
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Fig. 19 - PROFlsafe et NE97 pour équipements PA

serie automobile, a I'entrée ou a la
sortie de I'atelier.

Le §5.2.4 énumeére bien d’autres
fonctions appelées a révolutionner
les applications de sécurité.

9.4 Robots

Les fonctions de sécurité des sys-
témes robotisés font I'objet de la
norme I1SO 10218. L’évolution des
variateurs  (cf. §9.3) pousse a
l'intégration de ces nouvelles fonc-
tionnalités dans les robots en vue
de favoriser une plus grande « col-
laboration » homme-machine.

9.5 Passerelle F

PROFIsafe propose une passe-
relle F avec le réseau AS-i Safety at
work, qui concilie les avantages des
deux solutions : si AS-i Safety peut
facilement collecter les signaux de
nombreux arréts d’'urgence en série,
PROFlsafe est a son aise avec des
équipements F évolués comme les
variateurs a sécurité intégrée.

9.6 Equipements PA

Commande
du procédé

PROFIBUS DP
et PROFlIsafe

E/S déportées
et modules F

BC 4-20mA

W ¥

<+ (sIL2)

Equipements PA @&,
éprouves par l'usage 8 (Q

Nous l'avons vu, la sécurité des
automatismes de process a sa
norme sectorielle CElI 61511.
L’instance de normalisation des
industries chimiques et pharmaceu-
tiques, NAMUR, a publié la norme
d’accompagnement NE97 spécifiant
les communications de sécurité
avec les appareils de terrain de
sécurité. Un  équipement PA
« éprouvé par l'usage », doté d'une
interface PROFIBUS MBP-IS, inte-
gre un pilote PROFIsafe désactiva-
ble ou activable ; dans le premier
cas, il représente un équipement PA
standard, et dans le second, un
équipement F (Fig. 19).

NAMUR est aussi a l'origine de la
norme VDI 2180 qui facilite le déve-
loppement d’équipements PA de
sécurité.

A Theure actuelle, la plupart des
applications PROFIsafe, en automa-
tisation des procédés, déploient des
E/S déportées équipées de modu-
les F communiquant sur liaisons
BC 4-20 mA ou HART. La Fig. 20
illustre les deux possibilités d’emploi
de PROFIsafe avec des équipe-

Commande
du procédé

Liaison PA

MBP-IS et

PROFIsafe
R Y

Fig. 20 — Deux possibilités de configuration d’équipements PROFIsafe et PA
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ments PA éprouvés. Cette solution
est un bon compromis méme si elle
n’a pas les avantages directs de la
communication sur bus (larges
plages de mesure, fonctions de
paramétrage et diagnostic poussé).

9.6.1 Capteurs de niveau

Destinés a détecter le niveau de
remplissage des réservoirs, ils ont
beaucoup a gagner de PROFIsafe !
PROFIBUS PA et ses techniques
de transmission MBP-IS et RS485-
IS antidéflagrantes se prétent bien
aux exigences de ces équipe-
ments F: PROFIsafe assure la
transmission de sécurité des si-
gnaux d’arrét tandis que le black
channel renseigne [utilisateur sur
I'état de l'instrumentation.

9.6.2 Vannes d’arrét électro-
niques

Ces instruments bénéficient des
mémes apports de PROFlsafe. Ici,
I'objectif est de pratiquer des tests
périodiques sur une partie de la
course de la vanne (« tests en ligne
d’ouverture partielle ») et de surveil-
ler en tendance la position de butée
et le temps écoulé pour l'atteindre.
Ce contrble peut étre réalisé auto-
matiquement par les maitres F,
permettant ainsi une maintenance
prédictive, au gré de I'utilisateur. La
transmission RS485-IS, associée a
des barrieres, autorise un arrét
rapide méme en environnement
explosible Ex-i.

9.6.3 Capteurs de pression

Ces appareils sars conjuguent deux
fonctions : mesurer le remplissage
d’un réservoir et le protéger du trop-
plein en comparant son niveau a
une consigne.

9.6.4 Détecteurs de fuite de
gaz et d’incendie

Ces détecteurs équipent notamment
les plates-formes pétroliéres exploi-
tées sans présence permanente de
personnel. Des informations de
position complémentaires permet-
tent d’abaisser automatiquement les
trappes de protection.

Théorie et pratique de la technologie PROFIsafe (mai 2009)



10. Avantages PROFIsafe

Plus de 20 millions de nceuds
PROFIBUS ont été installés depuis
le début de la carriére de ce bus de
terrain. Notre priorité absolue est de
continuer a garantir sa totale com-
patibilité avec les équipements en
place.

La version « Sécurité fonction-
nelle » PROFIsafe et son black
channel (cf. § 3.2) permettent de
passer de PROFINET a PROFIBUS
sans grande difficulté, d’autant que
les équipements PROFINET et
PROFIBUS utilisent le méme pilote
PROFlsafe.

L’avenement de PROFIsafe est a
I'origine de trois grandes mutations :

e De sécurités a logiques a relais a
celles basées sur des automates
programmables ;

e D’'une communication « fil a fil » a
sécurité séparée a une transmis-
sion série a sécurité intégrée ;

e D’éléments cloisonnés a des
équipements communicants.

Les acquis énumérés ci-apres ré-

sument a la perfection les apports

multifacettes de cette technologie.

10.1 Pour P’intégrateur et
I'utilisateur

e Des économies comparables a
celles réalisées avec PROFIBUS :
réduction de cablage, souplesse
de configuration, fonctions de pa-
ramétrage, diagnostic ;

e Performance et rentabilité de la
conception, facilitées par un large
éventail d’offres produites multi-
constructeur ;

e Aucune restriction particuliere en
matiére d’installation ;

e Des applications de sécurité a la
pointe de la technologie, dopées
par la facilitt de dialogue entre
équipements F évolués ;

¢ Une grande souplesse de rempla-
cement du relayage existant,
d’extension et de modernisation
des installations en place ;

e Une solution intégrée pour le
manufacturier comme le process ;

e Une formation, une documenta-
tion et une maintenance adaptées
aux besoins d’'une seule et méme
technologie de bus ;

e La programmation des applica-
tions classiques et de sécurité a
I'aide d’'un seul outil et de blocs de
fonctions certifiés ;

* Une facilité de documentation des
configurations et logiques de sé-
curité ;

e Un déploiement économique du
systéme grace a des équipements
certifiés ;

e Le respect de référentiels interna-
tionaux comme la CEI 61508 ;

¢ L’homologation BGIA et TUV.
10.2 Pour le constructeur

e Une facilité de mise en ceuvre et
une reproductibilité économique
de la solution PROFIsafe, par lo-

Théorie et pratique de la technologie PROFIsafe (mai 2009)

giciel certifieé TUV.

e La possibilit¢ d’adoption de la
communication sécurisée PROFI-
safe par diverses architectures
d’automatismes de sécurité ;

e L’'ouverture sur des fonctions
d’équipement novatrices.

10.3 Pour l'investissement

¢ Une impressionnante base instal-
Iée PROFIBUS et PROFINET ;

e Une logistique et une assistance
PROFIBUS/PROFINET mondiali-
sées ;

e La mise a profit par les applica-
tions de sécurité de tous les stan-
dards Pl existants et futurs ;

e La conformité de PROFlsafe a la
norme internationale CEl 61784-
3-3;

e La mise a disposition de logiciels
destinés a faciliter toutes les ta-
ches couvrant 'ensemble du cycle
de vie des applications de sécurité
(conception, étude, validation et
documentation).
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11.PROFIBUS International

Pour assurer la promotion, le déve-
loppement et la maintenance des
technologies PROFIBUS et PRO-
FINET, il faut un ardent défenseur
de I'ouverture et une plate-forme de
travail indépendante des construc-
teurs : telle est la vocation depuis
1989 du PNO, association sans but
lucratif rassemblant toute la com-
munauté des utilisateurs, construc-
teurs, utilisateurs et chercheurs
PROFIBUS/PROFINET. Le PNO
est membre de PI, fondé en 1995,
qui peut aujourd’hui se prévaloir de
25 associations régionales et de
quelque 1400 membres, sur tous
les continents du globe. L’ensemble
forme la plus grosse organisation
mondiale vouée aux communica-
tions industrielles (Fig. 21).

11.1 Missions
Pl a pour principales taches :

e le suivi et le développement de
PROFIBUS et PROFINET ;

e la promotion mondiale de ces
technologies ;

e la protection des investissements
des utilisateurs et constructeurs,
grace a sa contribution active aux
travaux de normalisation ;

e la défense des intéréts de ses
membres au sein des organismes
normatifs ;

e 'assistance technique mondiale
des entreprises ralliees a PROFI-
BUS/PROFINET, par le biais des
centres de compétence Pl ;

e 'assurance qualité, par la certifi-
cation des produits en laboratoires
d’essai Pl, selon des tests de
conformité normalisés ;

¢ la mise en place d’une formation
de stature mondiale, dispensée
dans des centres PI.

11.2 Evolutions techniques

Pl a confié la responsabilité de ses
nouveaux développements a
PNO Allemagne, sous la tutelle du
Comité consultatif. Plus de 50 grou-
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Pl (PROFIBUS & PROFINET International)
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Fig. 21 — Organisation et technologies de P/

pes de travail, relayés par plus de
500 experts, ceuvrent a I'élaboration
des spécifications et profils métiers
PROFIBUS.

11.3 Assistance

Pl chapeaute plus de 35 centres de
compétence dans le monde, qui
prodiguent aux utilisateurs et cons-
tructeurs toutes sortes de conseil et
d’aide. Sous la houlette de PI, ils
offrent leurs services en totale indé-
pendance des entreprises, dans le
respect d’une réglementation
consensuelle. Tous font I'objet de
contréles réguliers, selon une pro-
cédure d’agrément adaptée a cha-
cun. Leurs coordonnées figurent sur
le site web de PI.

11.4 Certification

Pl gére 9 laboratoires d’essai dans
le monde pour vous aider a certifier
les produits a interface PROFI-
BUS/PROFINET. Membres de PI,
ces organismes indépendants res-
pectent la normalisation et la 1égi-
slation en vigueur. Leurs services
sont réguliérement audités au re-
gard dune stricte procédure
d’accréditation  garantissant leur
conformité aux exigences de quali-

té. Vous trouverez leurs coordon-
nées sur le site web de PI.

11.5 Formation

Les centres de formation Pl veulent
étre une référence mondiale pour
les ingénieurs et techniciens-
installateurs. Leur agrément et
I'habilitation de leurs experts sont
gages de qualité, tant dans la for-
mation a PROFIBUS/PROFINET
que dans la prestation des services
associés d’installation et
d’'ingénierie. Leurs coordonnées
sont données sur le site web de PI.

11.6 Portail Internet

Egalement accessible sur le site de
Pl, www.profibus.com rend compte
de l'actualité de I'organisation et de
ses technologies. Vous y trouverez
un guide produits consultable en
ligne, un glossaire, des didacticiels,
ainsi qu’un espace de télécharge-
ment des spécifications, profils
applicatifs, guides d'installation et
autres documents utiles.

Théorie et pratique de la technologie PROFIsafe (mai 2009)



A

Adresse Fu...oooiiiiiiiee e
AlIMENtation.......cocevviriirienieretiinceteneneereeee e
Analyse et évaluation des risques....
AS-i Safety at Work .......oceveevieniiieniiieeeeeee e
Automatisation des procédés...........ecceverienuieirereeniennnenns

(&

Black channel .............cccooeeerivnniiiiceeene 2,7,8,9
CatEZOTIC 4 ..ot
CET 61508 ..o

CEI 61784-3-3

CET 62001 ..ot
CEM ..ottt ettt
Certification ............

Circuits de SECUTIEE.......evieiereeeieieeieeiieie e
Classes de conformité. 2,13
Communication 1 & 1 ....ccooeeviivinniinieiereeie e 9
Commutateurs (Ethernet) .........ccccoeeveveiveveencieeneenee, 9,15
Couverture du diagnostic..........cecveererirereneneieeenne 17
CROC et 9
Critéres de performances FS ..........ccccooiviiinininenene. 14
D

Déclenchement parasite..........c.cecveeveererenieneeeeceenneneenne 8
Déclenchements parasites...........ceceveeveereeeeenieeseeneenens 15
DEIIVAtION. ...uvieiieiieieieeeeeee e
Directive Machines .
Disponibilité.........cccevievievienienieienenen.

Données de SECUTIE..........evueruerieieieiiiieeeeeeie e
E

Elément non EleCtIqUE . ..oueeeeeeeeeeceeeeee e 2,18
BN 954 oo 5,7
Eprouvé par 'Usage...........coveveeveevereeereereeeeennnnn. 6,12, 19
Equipement F.... .3,10,11, 14,17, 18, 19, 20
Equipement PA ... .19
EXeiiiiiii e 19
F

H

Haute disponibilité ...........cccooeireiininineeecce 3,14
I

I1ot PROFISALE ... 8,10,13
Immunité électromagnétique.........ccoceevereeeereenene 3,5,15
InStallation..........ccveeeeuveeeeieieceiee e 7,14
Interface TCl......c.oooviiiiiieieeeeeeee e 12
TParametres........ooveeeveeviiieieceeceee e 3,10
iPar-Server ....... 23,7, 11,12
ISO 12100-1 ceeiiieiiceeeeeeeeeee e 5,17
ISO 13849-1..... ..5,7,17,18
ISO 14121 oo 5
K

Kit de développement...........ccceceeeireeininenenienecnene 8,13

Théorie et pratique de la technologie PROFIsafe (mai 2009)

Meéthode en trois étapes

Mode ad NOC .....oouveieeicieeee e
Mode InfrastruCture..........oovveeveeeeveeeeeeeeeeeeeeee e
Module F...ooooviiiieeeeeee e

N

NAMUR ..o 18
NEOT et 19
Niveau d’intégrité de sécurité (SIL) 59,14
Niveau de performance (PL)........ccccecveviennne. 5,7,17,18

Niveau d'intégrité de sécurité (SIL) ....2, 5, 10, 11, 12, 13,
14,17, 18

NUMEro de SEQUENCE .........oevervrreeieieiieiieierieeeeseene

Numérotation en continu

o

Octet d7€tat.......oeeiiiiieciieceiee e
Octet de commande
OULIL CPD .o

P

Paramétres F ........cccoooovviiieiiieeee. 7,10, 11,12
PI 1,2,3,8, 11, 12, 13, 14, 15, 16, 20, 22

Politique PROFTsafe ........cccoevvevieiiniiieceieceeeee, 1
Probabilité d’erreur résiduelle............cccveeverriienrieenennen.
Probabilité d’erreur sur les bits...........cccoeeveeriieneenns
Probabilité de défaillance dangereuse....
Procéde .......ooveiieiieeeee e
PROFIAIIVE...ccevieiiieiiecie et

R
RSA85-IS ..o 19
S

Sans-fil...........
Sas sEcurisé........oceevveeveruereennene
Sécurisation des configurations............ccceeevereerueeeennenns 11
Sécurisation des fichiers GSD..........ccceevievereeniieienenns 11
Sécurité des données
SEcurité ElectriqUe.......cervirrerieieieieeereeee e

Serveur d’iParametres..........cceevveeeveeeveeneenen. 3,7,11,12
Systemes de SECUTTEE .......coeevvireeriereeniieiereneeieeieniene 17

T

Temps de réponse SFRT ........cccooiiiieicieiiceee
Testeur de couche PROFIsafe.........ccccoeoveiniiinennnne.
Tolérance aux pannes............cceeeeevennenne
Tres basse tension de protection TBTP

V

Valeur Big...cooooveennnnn.
Valeurs de sécurité
VDI 2180 ..t

19






PROFIsafe — Communications sécurisées sur PROFIBUS et PROFINET

Théorie et pratique

Version 13 mai 2009

Réf. n° 4.343

Edition

PROFIBUS Nutzerorganisation e. V. (PNO) PROFIBUS Trade Organization (PTO)
Haid-und-Neu-Strale 7 16101 N. 82™ Street, Suite 38
D-76313 Karlsruhe AZ 85260 Scottsdale

Allemagne USA

Tél: +49 721 96 58 590 Tél: +1480 483 2456

Fax: +49 721 96 58 589 Fax: +1480483 7202

Mél : germany@profibus.com Mél : usa@profibus.com

Exclusion de responsabilité

Malgré tout le soin apporté a la rédaction et a la francisation de ce manuel, nous ne pouvons garantir I'absence
totale d’erreurs ni en étre tenus responsables, quel qu’en soit le motif. Ce manuel fait I'objet de contrbles régu-
liers ; les corrections qui s'imposent et vos suggestions d’amélioration seront prises en compte lors des prochai-
nes éditions.

Les termes y figurant peuvent étre des marques déposées ; leur emploi par des tiers est susceptible de consti-
tuer un non-respect des droits d’auteur en vigueur.

Ce manuel ne prétend en aucun cas se substituer aux normes internationales CEI 61508, CEIl 61784-3-3 et
CEI 62061, ni aux guides et spécifications PROFIBUS et PROFINET. En cas de doute, ces publications font foi.

©Copyright PROFIBUS Nutzerorganisation e.V. 2009. Tous droits réservés.



Australia & New Zealand
PROFIBUS User Group

Mr. John Immelman

PO Box 797

North Ryde Business Centre
NSW 1670 North Ryde
Phone: +61 2 88 77 70 07
Fax: +61 288 77 70 99
australia@profibus.com

PROFIBUS Belgium
Mr. Herman Looghe
August Reyerslaan 80
1030 Brussels

Phone: +32 27 06 80 00
Fax: +32 27 06 80 09
belgium@profibus.com

Ass. PROFIBUS Brazil

c/o SMAR Equip. Inds. Ltda.

Mr. Cesar Cassiolato

Av. Antonio Paschoal, 1945 Centro
14160-500 Sert,ozinho - SP
Phone: +55 16 3946 3519

Fax: +55 16 3946 3595
brazil@profibus.com

Chinese PROFIBUS User Organisation
c/o China Ass. for Mechatronics Technology
and Applications

Mr. Tang Jiyang

1Jiaochangkou Street Deshengmenwai
100011 Beijing

Phone: +86 10 62 02 92 18

Fax: +86 10 62 01 78 73
china@profibus.com

PROFIBUS Association Czech Republic
Mr. Zdenek Hanzalek

Karlovo nam. 13

12135 Prague

Phone: +420 2 24 35 76 10

Fax: +420 2 24 3576 10
czechrepublic@profibus.com

PROFIBUS Denmark
Mr. Kim Husmer
Jydebjergvej 12A

3230 Graested

Phone: +45 40 78 96 36
Fax: +45 44 97 77 36
denmark@profibus.com

PROFIBUS Finland

c/o AEL Automaatio

Mr. Taisto Kaijanen
Kaarnatie 4

00410 Helsinki

Phone: +35 8 95 30 72 59
Fax: +35 8 95 30 73 60
finland @profibus.com

France PROFIBUS

Mr. Eric Lobet

Actium 6 rue de la pointe
93100 Montreuil

Phone: +33 1 48 58 30 24
Fax: +33 1 48 58 50 53
france @profibus.com

www.profibus.com
www.profinet.com

PROFIBUS Nutzerorganisation
Mr. Peter Wenzel
Haid-und-Neu-Str. 7

76131 Karlsruhe, Germany
Phone: +49 721 96 58 590

Fax: +49 721 96 58 589
germany @profibus.com

PROFIBUS Ireland

University of Limerick

Mr. Hassan Kaghazchi

Automation Research Centre
National Technology Park - Plassey
Limerick

Tel.: +353 61 20 21 07

Fax: +353 61 20 25 82

ireland @profibus.com

PROFIBUS Network Italia
Mr. Maurizio Ghizzoni

Via Branze, 38

25123 Brescia

Phone: +39 030 3 38 40 30
Fax: +39 030 39 69 99
pni@profibus.com

Japanese PROFIBUS Organisation

Mr. Shinichi Motoyoshi

Takanawa Park Tower

3-20-14 Higashi-Gotanda, Shinagawa-ku
Tokyo 141-8641

Phone: +81 3 54 23 86 28

Fax: +81 3 54 23 87 34
japan@profibus.com

Korea PROFIBUS Association
Mr. Cha Young-Sik

#812, Seocho Platinum

1445-13 Seocho-dong, Seocho-gu
Seoul 137-866, Korea

Phone: +82 25 23 51 43

Fax: +82 25 23 51 49
korea@profibus.com

PROFIBUS User Organisation U.A.E.
Mr. S.C. Sanu

P.O. Box. 123759

Unit No. 424, Al Diyafah Building
Al-Diyafah Street, Satwa

Dubai , United Arab Emirates

Tel.: +971 4 398 2760

Fax: +971 4 398 2761
middle.east@profibus.com

PROFIBUS Nederland
c/o FHI

Mr. Dolf van Eendenburg
P.O. Box 2099

3800 CB Amersfoort
Phone: +31 33 4 69 05 07
Fax: +31 33 4 61 66 38
netherlands @profibus.com

PROFIBUS User Organisation Norway
c/o Festo AB

Mr. Ivar Sorlie

ystensj veien 27

0661 Oslo

NORWAY

Phone: +47 90 98 86 40

Fax: +47 90 40 55 09

norway @profibus.com

PROFIBUS Nutzerorganisation e.V.

PROFIBUS & PROFINET International Support Center
Haid-und-Neu-Str. 7, D-76131 Karlsruhe/Germany

Fon +49 721 96 58 590, Fax +49 721 96 58 589

info@profibus.com

PROFIBUS Polska

Mr. Dariusz Germanek
ul. Konarskiego 18
44-100 Gliwice

Phone: +48 32 37 13 65
Fax: +48 32 37 26 80
poland@profibus.com

PROFIBUS User Org. Russia
c/o Vera + Association

Mrs. Olga Sinenko
Nikitinskaya str, 3

105037 Moscow, Russia
Phone: +7 09 57 42 68 28
Fax: +7 09 57 42 68 29
russia@profibus.com

PROFIBUS Slovakia

Mr. Richard Balogh

Slovak Technical University
Dept. of Autom. KAR FEI STU
lkoviEova 3

812 19 Bratislava

Phone: +421 2 60 29 14 11
Fax: +421 2 65 42 90 51
slovakia@profibus.com

PROFIBUS Association South East Asia
Mr Volker Schulz

60 MacPherson Road, 4th Floor
Singapore 348615

Tel: +65 64 90 64 00

Fax: +65 64 90 64 01
southeastasia@profibus.com

PROFIBUS User Organisation Southern
Africa

Mr. Dieter Dilchert

51 Brunton Circle

1645 Modderfontein

Phone: +27 11 2 01 32 03

Fax: +27 11 6 09 32 04
southernafrica@profibus.com

PROFIBUS i Sverige
Mr. Peter Bengtsson
Kommand‘rsgatan 3
28135 H%ossleholm
Phone: +46 45 14 94 40
Fax: +46 45 18 98 33
sweden@profibus.com

PROFIBUS Schweiz

Mrs. Karin Beyeler
Kreuzfeldweg 9

4562 Biberist

Phone: +41 32 6 72 03 25
Fax: +41 326 72 03 26
switzerland @profibus.com

The PROFIBUS Group
Mr. Bob Squirrell

The New House

1 Grove Road

Epsom, Surrey, KT17 4DE
Phone: +44 20 78 71 74 13
Fax: +44 870 1 41 7378
uk@profibus.com

PTO

Mr. Michael J. Bryant

16101 N. 82nd Street, Suite 3B
Scottsdale, AZ 85260 USA
Phone: +1 48 04 83 24 56

Fax: +1 48 04 83 72 02
usa@profibus.com

© Copyright by PNO 05 / 09 — all rights reserved, PNO-4.343
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